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PROJEKT
+LANDKARTE DER SICHERHEITSINSTITUTIONEN
IN DEUTSCHLAND"

Dr.-Ing. Bernd Schulz-Forberg

Den Sicherheitsdisziplinen
werden die Akteure
zugeordnet

Einleitung

Sicherheit ist ein Querschnittsthema und damit praktisch in vie-
len (fast allen) Bereichen der Wirtschaft von Bedeutung. Die
Sicherheitsinstitutionen innerhalb der Bereiche verantwor-
ten sicherheitsrelevante Teile bei Planung, Realisierung und
Betrieb von Produkten, Systemen und Anlagen, und sorgen
fir ausreichenden Schutz durch geeignete MaRnahmen in
allen Phasen der Produkt- | System- | Anlagenlebensdau-
er. Das Thema Sicherheit i.w.S. umfasst ,Safety” und | oder
WSecurity einschlieBlich Vorsorge, Risikobetrachtung, Folgenab-
schatzung, Notfall- und Wiederanlaufplanung in allen Phasen.

Hauptkriterien als Sicherheitsinstitution

1. Standige Aufgabe, standiger Auftrag, gewahlte Mission

2. Sicherheit ist ein Schwerpunkt in der Institution

(Der Schwerpunkt kann in Form von Ressourcen, Wirkung oder
konkrete Aufgabe definiert werden.)

Unterkriterien

Die Unterkriterien konnen in einer Matrix oder Liste angegeben
werden, aus der sich die Zuordnung der Bereiche zu den han-
delnden Institutionen ablesen Idsst. Dabei miissen die in den
Wirtschaftsbetrieben agierenden Einheiten zu Sicherheitsaspekten
wie Sicherheitsinstitutionen gefiihrt werden.



Disziplinen

Angaben auf der Basis des Workshops des Fachausschusses 512
JSafety & Security” der Gesellschaft fiir Produkt- und Prozessge-
staltung im VDI

1. Arbeitssicherheit Diese Disziplinen sind ein
2. Bauwerksicherheit erster Entwurf der Fachge-
3. Automobile Sicherheit biete und werden zur Zeit
4. Verkehrswesen noch diskutiert.

5. Mobilitat

6. Offentliche Sicherheit

7. Industrie 4.0

8. Lebensmittel-Sicherheit

9. Industrieanlagen / Produktionsanlagen
10. Produktsicherheit

1. Kritische Infrastruktur

12. Medizintechnik

13. Railway

SMART ENERGY GRIDPER ZUKUNET -
SECURITYPROBLEME UND LOSUNGSANSATZE
Dr. Hubert B. Keller




Schriftliche Fassung des Vortrags auf der Berliner Gesamtkonferenz der Sicherheitsinstitutionen

Einleitung

Der Vortrag behandelt die Sicherheit im Sinne IT-Security, die nachfolgend immer auch Auswirkun-
gen auf Safety im Energiesystem der Zukunft hat. Es wird die typische Struktur des Energiesystems der
Zukunft, mogliche Angriffsszenarien und Angriffsklassen vorgestellt. Eine typische Struktur des Smart
Grid der Zukunft zeigt Bild 1. Aus der Struktur abgeleitet wird skizziert, wie mit diesen Angriffsszenarien
umgegangen werden kann, welche Klassischen und auch neueren Ansatze es hierzu fiir syntaktische
und semantische Priifungsmoglichkeiten und welche entsprechende Werkzeuge es gibt.

Bestimmte Manipulationen wie ,False Data Injection” (FDI) sind allerdings mit klassischen Werkzeu-
gen bzw. Ansdtzen direkt nicht erkennbar. Ein typisches Beispiel hierfiir ist Stuxnet, ein Wurm, der
im Juni 2010 im Iran entdeckt
wurde (/25/). Die Schadsoft-
ware ist von Experten entwi-
ckelt worden, um industrielle
Produktionsprozesse zu sabo-
tieren und umfasste etwa 15
kLOC (Zeilen  Programmtext).
Stuxnet versuchte mit speicher-
programmierbaren  Steuerun-
gen (SPS) in Kontakt zu treten

und wurde erst aktiv, wenn
auBer dem  Betriebssystem

Bild 1: Zukiinftige Struktur des Smart Energy Grid. Aus /1/

Windows auch die Prozesssteuerungssoftware Siemens Step7 implementiert war. Die Schad-
software manipulierte die gemessene Drehzahl der Gerite so, dass sie sich durch Uber-
drehzahl selbst zerstorten. Stuxnet kann sich (ber einen USB-Stick installieren,
bendtigt zur Infektion also keinen Internetzugang. Zur Absicherung gegen FDI wird kurz die modell-
basierte Plausibilitatspriifung vorgestellt. Eine kurze Darstellung von Normen rundet den Beitrag ab.

Das Institut fiir Automation und angewandte Informatik (IAl, https:/fwww.iai.kit.edu/) hat eine
methodische Ausrichtung mit zusatzlich Real-Laboren wie das Energy Lab 2.0. Die Anbindung ist

sowohl an der Fakultat Informatik als auch an der Fakultdt Maschinenbau. Das Institut ist in den Helm-
holtz Forschungsprogrammen Energie, im Energy Lab 2.0, im Projekt Kopernikus ENSURE, dem Pro-
jekt Energie System 2050 sowie im Rahmen des Projekts KASTEL (Kompetenzzentrum fiir angewandte
Sicherheitstechnologie, https://www.kastel.kit.edu/) im Bereich der Sicherheit fiir Energiesysteme hoch
interdisziplindr aktiv.

Das Smart Grid der Zukunft

Im Smart Grid der Zukunft wird Software die zentrale Basis fiir diese hoch vernetzte Infrastruktur. Die

Automatisierung basiert dabei auf softwaretechnischen Funktionen unter Echtzeitbedingungen. Dazu

charakterisiert der Miinchner Kreis (siehe /2/) das Smart Grid wie folgt:

o intelligente, dezentrale Steuerung auf der Basis von Informations- und Kommunikationstechno-
logien (IKT)

@ dezentral gestaltetes IKT-Steuerungssystem ... wird ... beziiglich seiner Komplexitat tiber alle bisher
bekannten IKT Systeme hinausgehen

@ Die [T-Infrastruktur muss Sicherheit und Zuverldssigkeit gewdhrleisten

® besonders relevant: ...... die Gestaltung von System-Software-Architekturen ..., ... Entwicklung
von gesamtsystemischer Resilienz... die Entwicklung von Evolutions- und Migrationsstrategien fiir
Legacyinfrastrukturen und -systeme ...

® neue Verschliisselungsmethodiken fiir ressourcenbeschrankte Sensoren bendtigt.

o L)
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Bild 2: Wechselwirkungsprozesse und Geschaftsebenen im Smart Energy Grid. Aus 3/



Die Verdnderungen bestehen im Ersatz groRer, zentraler Kraftwerke durch viele Kkleine und verteilte
Kraftwerke mit Steuerung aus der Ferne (Remote). Statt einer kontinuierlichen Verfiigbarkeit in einem
statischen Stromnetz macht eine schwankende Verfligbarkeit, flexible Netzstrukturen und vielen steu-
erbaren Elementen erforderlich. Die bisherige Sicherheit tiber physische Beschrankungen im direkten
Zugriff kann bei unsicheren Netzwerken wie dem Internet und zahlreichen Zugangspunkten nicht
mehr garantiert werden. Hierzu bedarf es eines erheblichen IT-Sicherheitsschutzes.

Die strukturelle Komplexitdt beinhaltet alle Ebenen des Smart Grid, von der physikalischen Strom-
schnittstelle tiber Netzwerkdienste bis hin zu Geschdftsmodellen im Stromhandel. Das Bild 2 (siehe /3/)
verdeutlicht diese Ebenen und deren Wechselbeziehungen.

Business Objectives
Polit. / Regulat.. Framework

Interoperability
Dimension

Domains Customer
Premise

Bild 3: Dreidimensionale Beziige im Betrieb des Smart Energy Grid (Smart Grid Achitecture Model — SGAM). Aus /3/.

Die Dimensionen des Smart Grid sind dabei sowohl in den Bereichen der Erzeugung und des Ver-
brauchs, der Ebenen der Geschdftsvorgdange vom Erzeugungsprozess bis zum Handel und der verschie-
denen Interaktionsebenen zu sehen (vgl. Bild 3).
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Der einzelne Kunde wird da-

Messstellenbetrelber/ £1 Betreibes/
. . Ligferant/ Aggregator/
bei auch als Privatperson lokal iz g ~

etuzelle
Sicherheits Smart Metering
modul Gateway

O

ebenfalls ein komplexes Sys-
tem zu verwalten haben, das
im Rahmen der mdglichen

Geschdftsvorgdnge zu konfigu-

rieren und zu steuern ist (vgl.
Bild ).

Der aktuelle Status in den ver-

schiedenen  Funktionen  des
Smart Grid und die zukiinftig
zu erwartenden komplexen
Funktionen sind im Bild 5 dar-
gestellt.

-

Bild 4: Komplexitdt der Steuerung im Privathaus. Aus /3/.
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Bild 5: Aktueller Status und zukiinftige Perspektive im Smart Grid. Aus /.

Anforderungen an das Smart Grid

An das Smart Grid als verteilte und in Echtzeit zu reagierende kritische Infrastruktur ergeben sich um-
fangreiche Anforderungen.

1. Verfligbarkeit in Echtzeit:

Dies bezieht sich auf den Zugriff auf Daten oder Dienste fiir autorisierte Beteiligte bei Bedarf. Die Ver-

n



figbarkeit garantiert eine unterbrechungsfreie Funktion der Anlagen ohne unerwartete Ausfallszeiten.
Kommunikationsbeziehungen beinhalten aber auch Totzeiten, welche sich auf das Gesamtverhalten
auswirken.

2. Integritat:

Dies bezieht sich auf die Konsistenz, die Verldsslichkeit und die Authentizitdt der Informationen durch
Verhinderung von nicht autorisierten Veranderungen. Das Vertrauen in die erzeugten, iibertragenen,
gespeicherten und visualisierten Daten in syntaktischer und semantischer Hinsicht sowie die Legitima-
tion von Sender und Empfdanger muss gesichert sein.

3. Vertraulichkeit:
Dies bezieht sich auf den Schutz der Daten vor Einsicht gegeniiber nichtautorisierten Beteiligten. Der
Bruch der Vertraulichkeit bewirkt noch keine Fehlfunktion.

4. Zuverldssigkeit:
Dies ist die Fahigkeit eines Systems iiber einen definierten Zeitraum seine Funktionalitdt unabhdngig
vom Bedarf zu realisieren. Durch Redundanz wird die Zuverldssigkeit erhoht.

5. Resilienz oder Widerstandsfahigkeit:

Resilienz stellt die Widerstandsfahigkeit bei Storungen, Angriffen oder auch Naturkatastrophen bei Auf-
rechterhaltung oder der schnellen Wiederherstellung von Diensten dar. Resilienz-Verfahren erhohen
auch die Zuverldssigkeit.

6. Skalierbarkeit:

Dies betrifft die Frage der prinzipiellen Eignung fiir beliebig groBe Smart Grid Architekturen. Smart Grids
bestehen aus einer hohen Anzahl unterschiedlicher Komponenten. Dieses Netzwerk im Sinne Resilienz
in seiner Architektur zu modellieren, ist eine groRe Herausforderung.

7. Privatheit:

Der Schutz privater Daten bei der Ubertragung iiber unterschiedliche Komponenten wie von modernen
Smart Meter betrifft die Vertraulichkeit der Nutzung und deren Art privater Gerdte und die Nichtzurick-
verfolgbarkeit aggregierter Informationen.
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8. Funktionale Sicherheit:
Dies beinhaltet alle MaBnahmen und Vorschriften im Betrieb von Smart Grids, um Anlagen und Men-
schen vor unverhaltnismdRigen Risiken wie Unfdlle etc. zu schiitzen.

Eigenschaften von Smart Grids
Im Unterschied von klassischer IT ist bei Smart Grids kein permanentes Updaten von Software der Auto-
matisierungssysteme maglich. Gleichzeitig sind Security Mechanismen auch in klassischen IT-Systemen
nicht langzeitstabil und ausgetestet. In klassischen IT-Systemen bezieht sich ein Angriff meist auf lokale
Daten, bei Smart Grids entstehen durch die physikalische Vernetzung im Stromnetz massive Kollate-
ralschaden.

Normalerweise haben auch industrielle Automatisierungssysteme eine eher hierarchische Struktur.
Dies gilt allerdings nicht mehr fiir das Smart Grid. Hinzu kommt, dass neben der klassischen Ethernet-
Kommunikation eine Vielzahl weiterer Protokolle fiir die Verbindung von Gerdten und die ibergeord-
nete Kommunikation wie Distributed Network Protocol (DNP) 3, IEC61850, Inter-Control Center Protocol
(ICcP), usw. benutzt werden. Security-Lsungen sind daher nicht auf Basis eines allgemeinen Netzwerk
Protokolls moglich.

Smart Grids entwickeln sich also von einer hierarchischen zu einer flachen und vielfaltig vernetzten
Struktur. Es werden eine Vielzahl small-scale-Erzeuger in das Netz integriert. Die schwankende Ener-
gieverfiigbarkeit erfordert eine hohe Flexibilitdt beim Verbraucher hin zu einem sogenannten demand-
site Management. Die notwendigen Informationen werden durch Smart Devices erfasst und als Basis
fir eine massive flexible Auto-

matisierung und Beobachtung ICS-CERT: Number of incidents (FY2010-FY2015)
300

weitergegeben. Letztlich muss 265
fiir die Auslegung und den Be-
trieb sowohl das Stromnetz als

245

197

auch das Kommunikationsnetz 150

Number of reported incidents

modelliert und entsprechend e

ausgelegt  werden.  Hinzu 75

kommt, dass weiterhin klas- 39

sische [T-Systeme im Verbund ° Taoto 2011 2012 am3  aoi4 201

mitwirken. Fiscal Year

Bild 6: Entwicklung der Angriffe, die an ICS-CERT gemeldet wurden. Siehe /5/.
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Angriffsszenarien
(yber-Angriffe nehmen zu (sie-

Energy 178

he Bild 6), ebenso aber auch Critical Manufacturing 164
Water and Wastewater Systems IIIEEEEENNGNGNG—G—_— 97

die immer wieder festgestellten

Transportation Systems I 74

SChW&ChSte”en in der Software Commercial facilities IEEE—— 65
Food and Agriculture NS 61
von Automatisierungssystemen Chemical mm— 35
aber auch in SECUrity‘Geréten Healthcare and Public Health EEEEE. 32
1
Communications W 17
die die Sicherheit -eigentlich Government Faciliies W 15
VEI’bESSEI'n SO||€‘I'I. Nuclear Reactors, Materials, and Waste = 11

DefenseIndustrial Base W 10

Dams = 9

Nach dem US CERT stiegen die
Vorfdlle in industriellen Auto-

Number of vulnerable products used in different industries
(according to ics-CERT classification)
vulnerabilities published in 2017

matisierungssystemen seit 2010 — . )
Bild 7: Angriffsziele von durch ICS—CERT registrierte (yber-Attacken im Jahr 2017.

permanent an. Gleichzeitig ist  Aus /6l

der Energiesektor das Angriffs-
ziel Nummer 1. Das Bild 7 zeigt
die aktuellen Fallzahlen aus
dem Jahre 2017.

Damit Gbereinstimmend zei-

gen die Zahlen z.B. aus 2015

des Australischen Cyber Security
. Bild 8: Angriffsziele von durch CERT Australia registrierten Cyber Attacken in

(enter, dass der Energiesektor  Australien im Jahr 2014. Aus 7.

unter den betrachteten Syste-

men dem héchsten Angriffsdruck ausgesetzt ist (Bild 8).

Die moglichen Angriffszenarien sind

@ Denial of Service (kurz DoS, englisch fiir Dienstverweigerung),

@ die Umgehung bestimmter Sicherheitsmechanismen, wie zum Beispiel die Angriffsvariante Man in
the Middle,

@ die absichtliche Fehlbedienung durch zuldssige Aktionen, wie zum Beispiel Passwort-Diebstahl,

@ die Fehlbedienung durch nicht oder falsch konfigurierte Zugriffsrechte,
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@ das Ausspionieren von Daten, wie zum Beispiel Rezepturen und Geschaftsgeheimnisse bzw.
Betriebspldne flir Anlagen und deren Sicherheitsmechanismen,

@ die Manipulation von Daten, wie zum Beispiel Bagatellisieren der Bedeutung von Alarmen, das
Loschen von Daten, wie zum Beispiel Log-Dateien, um Attacken zu vertuschen sowie

@ die besonders kritische Bad Data Injection oder False Data Injection (Sensormanipulation)

Der zuletzt genannte Angriff ist der gefdhrlichste, da die manipulierten Werte innerhalb der zuldssigen
Wertebereiche liegen, mittels normalem Kommunikationsverkehr (Traffic) iibermittelt werden, aber die
physikalische Anlage in nicht zuldssige Grenzbereiche bringen und damit zur Zerstérung fiihren. Der
Stuxnet-Virus war ein solcher Angriff, bei dem der Sensor fiir die Drehzahlerfassung manipuliert wurde,
permanent zu niedrige Drehzahlen gemeldet wurden und der Regler die Zentrifuge bis zur Zerstorung
hoch geregelt hatte. Ahnliches kann auch bei einer Windkraftanlage geschehen, wenn z.B. der Sensor
fiir die Windgeschwindigkeit oder des Pitch-Winkels manipuliert wird (vgl. Bild 9). AuBerdem kénnen
erlaube Werte in Wechselwirkung mit anderen Werten eine Anlage in einen kritischen Gesamtzustand

bringen und in Kombination

« Sollleistung Pitch :
Schaden verursachen. Das ers- N\ Sy Wind
tere geht von der Manipulati- Regelung
on eines zentralen Wertes aus, | Manipulation? Q' N T
i i - Monitoring | eistung Leistung
das zweite von einer kritischen
Kombination von Werten. Bild 9: Priifung auf Manipulation der Regelkreise bzw. Sensoren bei Windkraft-

systemen. Aus /8/.

Angriffspunkte physikalischer Natur werden nachfolgend beschrieben:

@ Tragheits-Angriffe erzeugen eine Verdnderung der Geschwindigkeiten von schweren Komponenten,
was zu massiven Schdden an der Anlage fiihrt.

@ Resonanzangriffe bewirken durch geringfiigige Verdnderungen das mehrfache Durchlaufen von
nicht zuldssigen Resonanzfrequenzen und fiihren ebenfalls zur Zerstorung.

@ VerschleiRangriffe erfolgen iiber boswillige Kommandos und reduzieren die Lebensdauer der An-
lagen.

@ Impulsartige Angriffe (iberschreiten die Grenzen der zuldssigen Prozesszustdnde und fiihren zum
Not-Aus der Anlage.

@ Angriffe zum Ausnutzen verborgener Eigenschaften fiihren ebenfalls zum Abschalten oder zur Zer-
storung der Anlagen. In vielen Software-Systemen sind verborgene Funktionen enthalten, welche



aktiviert werden konnen.

@ die Manipulation von Daten, wie zum Beispiel Bagatellisieren der Bedeutung von Alarmen, das
Loschen von Daten, wie zum Beispiel Log-Dateien, um Attacken zu vertuschen sowie

@ die besonders kritische Bad Data Injection oder False Data Injection (Sensormanipulation).

@ False Data Injection liefert eine falsche Zustandsinformation. Die Daten fiir die Analyse, Regelung
und Optimierung miissen in Echtzeit erfasst und bereitgestellt werden. FDI liefert manipulierte bzw.
falsche Zustandswerte durch Verdnderung der Messungen oder (bertragenen Daten. Es gibt zwar
Verfahren zur Erkennung fehlerhafter Werte (Bad Data Detection Tool), dies ist aber im Wesentlichen
auf rein syntaktischer Ebene oder semantisch bzgl. grundsatzlicher Wertebereiche angesiedelt. Da-
mit kann die Korrektheit der Struktur der Daten gepriift werden. Ein korrekt generierter Datenwert
innerhalb des zuldssigen Wertebereichs des Messgerats l0st keinen Alarm aus und kann dennoch
das System in einen kritischen Zustand fiihren.

@ Nureine partiell auf das Messgerdt ausgerichtete oder eine volle Kenntnis des Systemzustands bzw.
eine modellbasierte Plausibilitdtspriifung kann solche Manipulationen erkennen. Sowohl die
Kenntnis des Systemzustands als auch die Existenz eines Modells des Systems sind zur Uberpriifung
notwendig. Diese Priifung muss permanent parallel zum Betrieb erfolgen.

@ Hinzu kommen die klassischen Angriffsvektoren wie ,,Buffer Overflow", was nach wie vor in hoher
Zahl auftritt. Hier wird ein Datum bestimmter GroRe mit Daten von deutlich umfangreicherer GroRe
liberschrieben und damit weitere Daten- oder Adressbereiche (Riicksprungadressen etc.) iiber-
schrieben. Strategien wie zufdllige Speicherbelegungen stellen eine Abhilfe dar, besitzen aber selbst
wieder neue Schwachstellen.

@ Schwachstellen in der Auswertung von Zeichenketten wie z. B. Dateibezeichnungen besitzen Ei-
genschaften, die es durch bosartige Zeichenkompositionen erméglichen, in Speicheradressen zu
schreiben oder die Zugriffsroutine selbst zu manipulieren.

@ \Weitere klassische Angiffe erfolgen durch Viren, Wiirmer, Trojaner und Bots sowie Man in the Midd-
le und Reply-Angriffe.

Fine Ubersicht iiber die Angriffe zeigt Bild 10.

Schwachstellen
Angriffe richten sich immer gegen existierende Schwachstellen in der Software eines Systems. Die-
se konnen in nicht aktualisierter Software bei erkannten Schwachstellen liegen, in der Mensch-
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Maschine-Schnittstelle  {iber
das Internet, in fehlerhaften
Protokollen zur Remote-Dar-
stellung von Prozesszustdanden,
fehlerhaften Festlegungen der
Lugriffsrechte bzw. deren Aus-
wertung, fehlerhafte Feststel-
lung der berechtigten Person,
Buffer Overflow, Kommando
- und Parameterwert-Mani-
pulationen und nachfolgend

/
=

Bild 10: Klassifikation von (yber Angriffen. Aus /9/.

die fehlerhafte Auswertung mit Ubergang in einen unzuldssigen Zustand des Systems, Datenbank-
manipulation durch SQL-Anweisungen, die Verwendung von Protokollen mit Klartext sowie der

ungeschiitzten Ubertragung von Zugangsdaten (siehe hierzu Bild 10 und den Literaturverweis /10l).

Die Bewertung der Kritikalitat

einer Schwachstell erfolgt an-

hand des “Common Vulnerabi-
lity Scoring System" — (VSS.

Bewertet wird

® wie sich die Schwachstelle
nach auRen duRert,

@ die Angriffskomplexitat,

@ die Zahl der Anmeldevor-
gdnge zur |dentitdtsfeststel-
lung,

@ das MaR des Vertrauens-
bruchs, der Integritdtsver-
letzung sowie

@ derVerfiigbarkeit.

Nach wie vor ist der Buffer

(1] 5 10 15 20 25

30 35

Buffer overflow I 30

Improper authentication
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Improper input valid ation

Path traversal

Cross-site request forgery (CSRF)
Information exposure
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Most common vulnerability types

Bild 11: Verteilung der entdeckten Schwachstellen bei ICS Systemen im Jahr 2017
(Summe = 322). Zusammenstellung durch Kaspersky Lab auf Basis der Meldungen

des I(S-CERT. Aus /6/.
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Overflow die hdufigste Schwachstelle (vgl. Bild 11 und 12). Damit zeigt sich, dass die grundle-
gende Zuverldssigkeit in der Software nicht gewdhrleistet ist. Denn die Priifung von Eingangs-
daten auf syntaktische und semantische Korrektheit sollte ein zentraler Vorgang sein. Werte der
Indexbereichsverletzungen fiihren immer zu fehlerhaftem Verhalten von Software. Sprachen, welche
dies nicht automatisch Gber die Typbeschreibungen und -priifungen leisten, sollten fiir Software von
kritischen Infrastrukturen etc. nicht eingesetzt werden.

Vulnerabilities by type & year

3500

# Of Vulns

199 2000 2001 2002 2003 2004 2008 2006 2007 2008 2009 2010 2011 201 2013 2014 2015 2016 2017 018

Years

H Total B Denialof Service Ml Execute Code B Overflow I XSS
B Directory T 4 [ Bypass ing (B Gain B Gain-Privilege M Exploits
B Sqbnjection B File Inclusion Memory Corruption [ CSRE B Http Response Splitting

Bild 12: Entwicklung ausgewadhlter, entdeckter Schwachstellen bei ICS Systemen. Zusammengestellt durch Kaspersky Lab auf Basis
der ICS-CERT Meldungen. Aus /6/.

Die iberwiegende Anzahl der Security-Schwachstellen (z.B. Buffer Overflow) knnen damit auf Im-
plementierungsschwachstellen zuriickgefiihrt werden. Die genannten Schwachstellen betreffen auch
Betriebssysteme und gerade auch Security-Infrastruktursysteme wie Security-Router, virtuelle Maschi-
nen etc. Deutlich mehr als die Hlfte (194 von 322) waren kritische bzw. hdchstkritische Schwachstellen
mit einem Risikofaktor liber 7 bei einem Maximalrisikowert von 10. Der Risikowert beschreibt dabei die
Einfachheit eines dadurch moglichen Angriffs.

Fiir Automatisierungssysteme (SCA — Supervisory Control and Data Akquisition sowie ICS — Industrial
(ontrol Systems) wurde in den USA eine sogenannte ISA-SCADA-Architektur fiir Securityanforderungen
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Prevalence of Common NSTB SCADA Vulnerability
Categories

-Published\fu\nerabil\t\es (79%)

B n-published vulnerabilities (8% Communication

M channel Vulnerabilities (16%) Communication Endpoint
H/ulnerabilities (43%) SCADA Authentication
Evulnerabilities (7%)

W Authorization Vulnerabilities (8%)

i SCADA Network Access Contral Vulnerabilities (11%)

Bild 13: Schwachstellen in SCADA-Systemen. Aus 1.

NSTB Assessment Findings by SCADA Function

¥ L evel 1: Local or Basic Control (10%)
u Level 2: Supervisory Control (45%)

4| evel 3: Operations Management (40%)

| evel 4: Enterprise Systems (5%)

definiert (ISA99 - Industrial Automation and Control Systems Security, International Society of Automa-
tion), diese ist aber anhdngig von sicheren Kommunikationsroutern etc. fiir die Verbindung der ge-
trennten Ebenen usw. Da diese Systeme selbst die genannten Schwachstellen besitzen, werden damit
eher noch zusatzliche Angriffsvektoren eingefiihrt.

Im Bericht ,NSTB Assessments Summary Report: Common Industrial Control System Cyber Security Wea-
knesses” (/) wurden 45% der Schwachstellen auf der SCADA-Ebene eingeordnet (vgl. Bild 13). 3%
der festgestellten Schwachstellen waren Authentifizierungsfehler.

Hersteller von Automatisierungssystemen wie Siemens propagieren Sicherheitsgerate analog der ISA
SCADA-Architekturstruktur. Das Bild 1 zeigt diese Konzepte.

Allerdings haben diese Systeme nachweislich den Meldungen des US bzw. ICS CERT immer wieder fest-
zustellende Schwachstellen, wobei dies fiir alle Hersteller synonym gilt:
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Verschliisselter Kommunikationskanal zwischen Sichere Entwicklung
DIGSI 5 und dem SIPROTEC 5-Gerat Patch-Management

Gegenseitige Authentifizierung zwischen DIGSI 5 und SIPROTEC 5 Antivirus-Kompatibilitat
Verbindungskennwort gemaB
NERC CIP und BDEW-Whitepaper

Protokollierung der Zugriffsversuche in einem
nichtfliichtigen, geschiitzten Sicherheitsspeicher

L oY

Bestatigungscodes flr

sicherheitskritische Operationen s Produkthartung

Sichere Entwicklung

&

Digital signierte Firmware
SIPROTEC 5 Trennung zwischen
Prozess- und Management-

kommunikation "sngs s
Verschlilsselungschip fiir 4
sichere Speicherung und Kryptografie

nu nn o

=

Bild 14: Sicherheitsarchitektur in ICs und SCADA-Systemen. Aus h2/.

Advisory (ICSA-18-067-01) Siemens SIPROTEC 4, SIPROTEC Compact, DIGSI 4, and EN100 Ethernet Module
(Update B) Original release date: March 08, 2018 | Last revised: May 17, 2018

(VSS v3 7.5 - ATTENTION: Exploitable remotely/low skill level to exploit - Vendor: Siemens - Equipment:
SIPROTEC &, SIPROTEC Compact, DIGSI 4, and EN100 Ethernet module - Vulnerabilities: Missing Authenti-
cation for (ritical Function, Inadequate Encryption Strength

Successful exploitation of these vulnerabilities could allow an attacker to upload a modified device
configuration that could overwrite access authorization passwords, or allow an attacker to capture cer-
tain network traffic that could contain authorization passwords.

Auch (ISC0 als Hersteller von Security Komponenten fiir die Kommunikation hat hier erhebliche Defizite:
@ (isco Releases Security Updates,
@ Original release date: May 16, 2018
@ (isco has released updates to address vulnerabilities affecting multiple products.
@ Aremote attacker could exploit some of these vulnerabilities to take control of an affected system.
@ NCCCencourages users and administrators to review the following Cisco Security Advisories and apply
the necessary updates:

- Digital Network Architecture Center Static Credentials Vulnerability cisco-sa-20180516-dnac

- Digital Network Architecture Center Authentication Bypass Vulnerability cisco-sa-20180516-dnaz2
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- Digital Network Architecture Center Unauthorized Access Vulnerability cisco-sa-20180516-dna

- Enterprise NFV Infrastructure Software Linux Shell Access Vulnerability cisco-sa-20180516-nfvis

- Meeting Server Media Services Denial-of-Service Vulnerability cisco-sa-20180516-msms

- |dentity Services Engine EAP TLS (ertificate Denial-of-Service Vulnerability cisco-sa-20180516-
iseeap

- loT Field Network Director Cross-Site Request Forgery Vulnerability cisco-sa-20180516-fnd

Sichere Plattform

Methoden fiir IT-Security
Die Grundlagen fir Safe &

Sichere Kommunikation

Sicherer Wirkkreis
Applikations- \

Komponente

Ziel }

Komponenten |
Wirkkreis
(Automatisierungs
~Funktion)

Komponente
Energiesyster
(Gerat, AS, EFITTITS
SW/RTS ‘

Secure-Systeme sind die kon-

Applikations-
Komponente

struktive Sicherstellung der Zu- | | G
verldssigkeit durch den Einsatz
sicherer Programmiersprachen

Applikations-
Komponente

nente
Transformator
(Regler)

Komponente
Quelle
(Sensor)

wie Ada oder Rust, die Erken-

Technischer i
Prozess |

Funktionskreis
Technischer
Prozess.

nung von Manipulationen in
der Kommunikation, die Absi-

Bild 15: Zentrale Sicherheitsanforderungen im Smart Energy Grid. Vigl. hierzu [9.
cherung der Regelkreise durch

Plausibilitatspriifungen, die Identifikation kritischer Komponenten und deren Expositionskritikalitdt
mit nachfolgender Absicherung und die Verwendung redundanter Messsysteme. Diese Aspekte zeigt
das Bild 15.

Eine sichere Plattform als Basis fiir Applikationen erfordert ein verldssliches und transparentes Betriebs-
system. Leider hat hierzu die Entwicklung in Deutschland komplett ausgesetzt. Das von der GMD bzw.
Fraunhofer First entwickelte Betriebssystem Ly Mikro-Kernel ist leider nie Grundlage fiir eine deutsche
Entwicklung geworden. Dafiir wurde es aber in den USA als Basis fiir die Entwicklung sicherer Betriebs-
systeme von General Electric verwendet.

Bei der Absicherung von Systemen gegen (yber Angriffe existieren grundsatzliche Vorgehensweisen:

@ die sogenannte Hartung,

@ der Einsatz von Honey Pots zur Ablenkung und Analyse des Angriffsverhaltens,

@ |Intrusion Detection und Prevention Systeme sowie

@ die modellbasierte Plausibilitatspriifung gegen FDI.

Eine absolute Sicherheit gibt es nicht, diese kann aber (iber Resilienzeigenschaften, als die Fahigkeit
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eines Systems, seine Funk-

e . » Betriebssicherheit: Schutz vor
tionsfahigkeit unter Belas- ettt

> Arbeitssicherheit: Schutz vor
Gefahrdungfar Mensch und Umweit

tungen  aufrechtzuerhalten,
beziehungsweise  kurzfristig
wiederherzustellen,  deutlich

Y sicherheits

erhoht werden. Redundante -l

Smart Grids

Sensoren, diversitare Software, gt

Verfiigbarkeit, Spannungs-

konfigurierbare Kommunikati- R o
) e
onswege etc. sind Methoden, e e

um die Resilienz eines Systems
. - X Bild 16: Sicherheitsaspekte in Smart Grids. Aus 113/

zu erhdhen. Basis ist aber im-

mer die konstruktive Zuverldssigkeit der Softwarerealisierung.

Das Bild 16 verdeutlicht diese gesamte Eigenschaftsstruktur fiir das zukiinftige Smart Grid.

Wesentliche Vorgaben sind:
@ Absicherung der Angriffsoberflachen (Angriffsvektoren)

@ Entwurf und Implementierung von sicherem Programmcode

@ Potentiell unsichere Funktionen durch sichere Alternativen ersetzen

@ FEingaben bzw. Kommunikationsdaten immer validieren (syntaktisch und semantisch)

@ MaBnahmen gegen Buffer Overflow einsetzen (Eingabewerte, Langen und Wertebereiche priifen)
@ Bei Datenbankabfragen SQL-Anweisungen priifen

@ Weboberfldchen bzw. Zugdnge gegen Angriffe tiber Scripts priifen

)

Dateinamen und Verzeichnisnamen priifen

Weitere MaRnahmen sind
@ Bei bekannten Schwachstellen
- Ports und Dienste nur in minimalem Umfang anbieten (unbedingt notwendig)
- Anwendungen und Dienste auf das absolut notwendigste zu beschrdanken
- Ein effektives Update und Patch Management installieren
@ Allgemeine Protokolle in SCADA-Systemen
- Zugangsberechtigungen bei Ibertragungen schiitzen
- Sichere Fernzugriffe implementieren
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@ SCADA-Daten, und Kommando-Ubertragungsprotokolle
- Schutz der Zugangsberechtigungen bei der Kommunikation
- Implementierung sicherer Zugriffskontrollen und Priifung der Datenintegritat
- Verschliisselung von Daten einsetzen
@ Schutz vor Man-in-the-Middle-Angriffen (Signaturen)
@ Datenbanken und Webanwendungen umfassend schiitzen
@ Eindeutige Feststellung der Identitdten und Berechtigungen mit einem sicheren Verwaltungssystem

Inwieweit die Absicherung, Segmentierung und Uberwachung eines Netzwerks, die Protokollierung
der Ereignisse und die Verbesserung erkannter Schwachstellen hilft, bleibt aufgrund prinzipieller
Schwachstellen fraglich. Die Purdue Enterprise Reference Architecture (Bild 17) definiert dazu eine erste
Schicht der Verteidigung, einen Sicherheitsbereich (Zaun) zwischen Geschdfts- und Steuerungsbereich,
weitere Unterteilungen mit Absicherung im Steuerungsbereich sowie Segmentierungen mit zusatzli-
chen Zugangskontrollen. Allerdings bedeutet der Einsatz von z.B. Security-Routern auch die Einfiih-

LEVEL 5

Enterprise Business Network
Corporate level appli 1sed 10 support Enerpri

typically found in this zone include; Intemet access

servers, intamal web servers, CRM systems, MR systems, oorpamd!my
enterprae documant managemsent systerms, and remote access VPN endpoints.

LEVEL 4

Business Unit or Plant Network

T shared sarvices for a local site, business unit, or subsidiaries. Fems typically found in this
2ona inchuda; kocal fle and print sarvers, kocal phana systees, 3te divectery replicas, site spacihc
remote Jutions, security . and access points.

DMZ

Provides a series of function spacific whera sarvices and di besharedb

the zones. ftema typically found in this 2cne include; patch managemant servers, Anti Vina

management systems, site specific a business
gence systems,

ENFORCEMENT
LEVEL 3

Operations Support
Includes the functicns invalvad in managing the perafions asvironment. itams sypically found F F & y r
in this 20ne include; aparatians schaduling resaurces, reiabiny tracking tocls, cparstices h —

simulation and modsling toaks, moks, and data | r

anaiysis
vauslization utiities. There may alko be dedicated operations specific IT services such as
DHCF, LDAR, DNS, and file servers

ENFORCEMENT ZONE

LEVEL 2

Supervisory Control LAN

Includes the Functions invclived with operating the mlnmmn:m Vnms
typicaily found in this
Machine Inerfaces (HMI. lngnmngwodummmm:m
operations alarm systems, communications. front endis, data historans, and
network  application administrator

LEVEL 1

Control Devices

Inclucles the functions involved at site speciic cperating envionments.
lesrra typically faund in this 2ane incude; dedicated operator warksaation,
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Process Control Instrumentation Bus Network
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mitors, procass specfic sutomation machinery and fekd instrumentation devices.

Bild 17: Segmentierung in SCADA-Systemen zur Sicherheit. Aus /1.
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rung neuer Schwachstellen. Sogenannte Datendioden sollen sicherstellen, dass Informationen nur in
eine Richtung flieRen konnen. Firewalls sind meistens nicht dafiir ausgelegt, tiefe semantische Analy-
sen der Uibermittelten Daten durchzufiihren.

Die Konkretisierung der Verfahren setzt eine Kultur voraus, welche Security massiv adressiert, Entwickler
in der Programmierung sicherer Software trainiert und hierzu erzieht, Schwachstellen schnell kommu-
niziert, eine strenge Feststellung der Identitdt und der Rechte beim Zugang durchfiihrt und erheblichen
Fokus auf Safety und Security legt.

Letztlich bedeutet dies beim Betrieb die Minimierung aller Funktionalitdten auf das absolut notwen-
dige. Das Motto lautet also:

@ Schalte alles ab, was nicht gebraucht wird

@ Vermeide jeden nicht absolut notwendigen Zugriff

@ Priife jedes Datum, das von auBen kommt

@ Programmiere sicheren (ode

@ Setze eine sichere Programmiersprache und ein sicheres Betriebssystem ein

Diese sukzessive Vorgehensweise ist im nachfolgenden Bild 18 dargestellt.

Weitere Methoden sind der

Einsatz von Honey Pots, Intru-

sion Detection bzw. Intrusion
Prevention Systeme. Diese ver-

hindern Angriffe aber nicht und

kénnen auch nicht alle Angriffs-  Restricted
arten erkennen. Modellbasier- a-lc::;:nin
te Ansdtze erlauben auch tiefe
semantische Analysen und die
Erkennung von False Data Injec-

tion (FDI). Nachfolgend werden

diese Verfahren kurz skizziert.

Bild 18: Sukzessive Hartungsspirale

2L

Honey Pots (Honigtopfe)

Das Ziel von Honey Pots ist die Erfassung und Identifikation unbekannter Geféhrdungen durch die
Beobachtung von Angriffen auf vorgeschaltete Pseudo-Anlagen. Damit lassen sich Informationen ge-
winnen iber die Vorgehensweise der Angreifer und gleichzeitig die realen Anlagen abschotten. Aller-
dings ist der Aufwand nicht zu unterschdtzen, da reale Anlagen sehr detailliert nachgebildet werden
miissen, um den Angreifer wirkungsvoll zu tduschen. Honey Pots sind immer zusétzliche MaBnahmen
zu den anderen Security-MaBnahmen.

Intrusion Detection Systems (IDS)

IDS gehen von der Annahme eines normalen Profils an Kommunikationsverkehr aus und suchen Ak-
tivitdten, welche hiervon abweichen. Dazu wird der Datenverkehr intensiv tiberwacht und analysiert.
Abweichungen vom normalen Kommunikationsmuster dienen zur Erkennung von Angiffen. IDS un-
tersuchen nicht den Angriff selbst und ergreifen auch keine GegenmaBnahmen. In der Kommunika-
tion unter Echtzeitbedingungen sind IDS nur schlecht einsetzbar, da sie die Ubertragungszeiten negativ
verdndern. Signaturen erlauben dem IDS auch zu priifen, ob Firewall-Regeln korrekt umgesetzt wor-
den sind. FDI kénnen durch IDS nicht erkannt werden.

Intrusion Prevention Systems (IPS)

IPS sind gleichzeitig auch IDS und untersuchen den Datenverkehr analog. Dariiber hinaus sind sie in
der Lage ihr Security-Profil zu dndern, falls neue Bedrohungen erkannt werden. Dies beinhaltet eine
tiefere Analyse der Daten, die Verinderung von Konfigurationen, die Blockade des Weges der ber-
tragung manipulierter Daten, die Rekonfiguration von Gerdten und die Erweiterung von Regeln bis
hin zum Streichen bzw. zum Ersatz der manipulierten Daten. IPS arbeiten mit einer Signatur basierten
Erkennung (Muster) in den {ibertragenen Daten, mit einem Vergleich der festgestellten Aktivitdten ge-
gen eine Normalaktivitdt sowie bis zu einer Zustandsanalyse des Netzwerk-, Transport- und Anwen-
dungsprotokoll. Allerdings kann der Zustand des technischen Systems, das abgesichert werden soll,
nicht iberwacht und gepriift werden. FDI Angriffe kdnnen also auch nicht erkannt werden. Details zu
IDS und IPS finden sich in 1.

Modellbasierte Plausibilitatspriifung
Ohne tiefe Kenntnis des zu schiitzenden technischen Prozesses kénnen FDI nicht erkannt werden. Aus
einer Voranalyse wird die Exposition und Kritikalitdt bestimmter ZustandsgroBen und Komponenten
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wie Sensoren abgeleitet. Zu-
satzlich wird untersucht, wie
eine Zustandsgroe gemessen
wird und ob es Redundanzen

Automotive I m

ca 1989  Offnung von

Systemen
2000- Hacks, Botnetze, =~ Offnung von Multimedia Software
2010 Kreditkartenbetru  Systemen mit Benutzerinput
g, Verletzung von
Privatsphare
2010- Abschaffung von  Hacks, Ransomware, Offnung von
2015 C/C++, PHP, Wirtschaftsspionage Systemen
rohem SQL
2015-jetzt Statische Industrie 4.0, Statische Hacks, Diebstahl, Smart Meter,
Analysen, sichere  Analysen Manipulation Windkraftanlagen am

. .. . | robuste

direkt oder iiber Modellansatze Q | Referenz-

gibt. Ein Angreifermodell ist bei Steuerung/ messungen
Uberwachung am System

diesem Ansatz nicht erforder-

lich. [:] :] schnelle,

. . . . . ezielte
Es wird eine Systembeschrei- Sicherheitssystem %egen-
bung in Form von Gleichungen Onlineanalysen mafnahmen

o)

Fehlermeldung
als Broadcast

hysikalisches (e e
(Modell) erstellt und es erfolgt | [P 1€ S 7 catinformationen
ein Vergleich der Messwerte aus Voranalysen

mit dem Modell. Eine Methode  gjjq 19; Modelibasierte Plausibilititsprifung, Aus I8/,
hierzu ist das ,,Data Reconcilia-

tion" in Form der Minimierung der Differenz zwischen optimiertem und gemessenem Wert mit dem
Modell als Nebenbedingung. Entweder die Modellgleichung wird erfiillt oder es ergeben sich groRere
Differenzen. Die Fehlerdetektion bzw. Fehlerlokalisierung erfolgt tiber statistische Methoden und Zu-
satzwissen aus Voranalysen. Bei erkannten Manipulation wdren gezielte GegenmaRnahmen z.B. eine
Unterbrechung von Kommunikationskandlen, die Verwendung eins BackUp Konzepts oder letztlich
die Notabschaltung. Eine zurzeit untersuchte Anwendung ist die Windkraftanlage zur Stromerzeugung
(siehe Bild 19).

Konstruktive Security

Eine konstruktive Security erfordert die Einbeziehung der Security-Anforderungen im Requirements
Engineering. Es ist eine sichere Software-Architektur zu entwerfen und jede Funktion ist bzgl. ihres
Sicherheitslevels zu betrachten. Nachfolgend muss die Implementierung mit einer sicheren Program-
miersprache auf einem sicheren Betriebssystem oder Laufzeitsystem erfolgen.

Bild 20: Status im Einsatz von Programmiersprachen. Aus 16/.

Die Tabelle in Bild 20 zeigt den Status im Software Engineering hinsichtlich des Einsatzes konstruktiv
zuverldssiger Methoden und Werkzeugen. Es erstaunt, dass im Web Design auf zuverldssige Program-
miersprachen (Rust) und definierte Prozesse (Compilierungssystem mit inkrementeller Erweiterung)
gesetzt wird und im Automatisierungsbereich nach wie vor Sprachen wie C und (++ mit massiven
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Sprachen Internet, ...
Zukunft Formale Security  Eliminieren von Legacy Offnung von
Beweise Systemen, Formale Systemen
Beweise, sichere
Sprachen

Bild 20: Status im Einsatz von Programmiersprachen. Aus 16/.

Schwachstellen eingesetzt werden.
Der Forscher Robert Seacord vom Software Engineering Institute der Carnegie Mellon University hat fiir C
bzw. (+++ folgende ,Secure Coding Preatices” definiert (vgl. /17):

@ \alidate input.

Validiere Daten von jeder nicht vertrauensvollen Quelle. Die Validierung von Eingabedaten kann die
die iberwiegende Zahl an Software-Schwachstellen beheben!

@ Heed compiler warnings. Ubersetze Programme mit den héchsten Uberpriifungseinstellungen des
Compilers. Setze statische und dynamische Analysewerkzeuge zur Erkennung und Beseitigung von
Sicherheitsschwachstellen ein.

@ Architect and design for security policies.

Erzeuge eine Architektur und ein Design, das die Sicherheitsrichtlinien erfilllt.

® Keep it simple.

Reduziere die Komplexitdt und halte alles so einfach wie maglich. Komplexitat erhoht die Wahr-
scheinlichkeit von Fehlern in der Implementierung, der Konfiguration und in der Benutzung.

@ Default deny.

Grundsatzlich ist erst einmal der Zugriff verboten. Basis ist dann immer die explizite Erlaubnis.

@ Adhere to the principle of least privilege.
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Jeder Vorgang sollte nur die minimal notwendigen Berechtigungen haben.
@ Sanitize data sent to other systems.
Desinfiziere alle Daten und Kommandos bevor eine Funktion aufgerufen wird.

Die Problematik bestimmter Schwachstellen in einzelnen Programmiersprachen wird umfassend im
Bericht ISO/IEC TR 24772 (23/) untersucht. Dabei ist Vulnerability definiert als, Schwachstelle in Program-
men, die es einem Angreifer erlauben, durch spezielle Bitmuster die Ausfiihrung von nicht vorgesehe-
nem Code initiieren. Ursache ist die nicht typstrenge Priifung von Kommandos und Daten und nach-
folgend Programmmanipulation.

Das National Institute of Standards and Technology stellt in einem Report (118/) fest:

@ "... many software security weaknesses are introduced at the implementation phase ..."

@ "...identify code weaknesses that significantly affect the security of software applications ..."

@ "..(, (++and Java, because they are the languages in which most of today's vulnerabilities have
been identified ..."

@ 'There are languages that are, by design, more suitable for secure programming. ... Such languages
entirely preclude many common weaknesses .... Choosing such languages mitigates many security
risks.” (Ada, Rust, Spark)

Weshalb weiterhin unsichere Programmiersprachen eingesetzt werden, ist unverstdndlich. Dies insbe-
sondere, da die Schwachstellen massiv und grundsatzlich sind, wie die Mitteilung des US CERT vom Juli

Primary Description Published [CVSS Score
Wendor -- Product

kisco -- unified_computing_system_ [The web framework in Cisco Unified Computing System (UCS) [2016-07-27 p.0
performance_manager Performance Manager 2.0.0 and earlier allows remote authenticated

Lisers to execute arbitrary commands via crafted parametersina GET
equest, aka Bug |ID CSCuy07827.

Fockwellautomation = [SQL injection vulnerability in Rockwell Automation FactoryTalk [2016-07-27 [7.5
Factorytalk_energrymetrix EnergyMetrix before 2.20.00 allows remote attackers to execute arbitrar

[SQL commands via unspecified vectors.
siemens -- simatic_batch [Siemens SIMATIC WinCC before 7.3 Update 10 and 7.4 before Update 1,[2016-07-22 [10.0

ISIMATIC BATCH before 8.1 SP1 Update 9 as distributed in SIMATIC
PCS 7 through 8.1 SP1, SIMATIC OpenPCS 7 before 8.1 Update 3 as
Histributed in SIMATIC PCS 7 through 8.1 SP1, SIMATIC OpenPCS 7
before 8.2 Update 1 as distributed in SIMATIC PCS 7 8.2, and SIMATIC
inCC Runtime Professional before 13 SP1 Update 9 allow remote

pttackers to execute arbitrary code via crafted packets.

Bild 21: Beispiele von ,hand crafted" Attacken beschrieben durch ICS-CERT. Siehe 119/.

28

2016 zeigt. Durch ,,hand crafted” Kommandos und Werte, also bestimmter Bitmuster, werden beliebige
Systeme korrumpiert und die Angreifer erhalten Administratorrechte oder kénnen beliebigen Code aus-
fiihren (siehe Tabelle in Bild 1).

Neben den Programmiersprachen sind aber auch die Werkzeugketten zu umstandlich, um ohne gro-
Reren Aufwand Schwachstellen zu analysieren und dann in der Programmierung zu beheben. In
diesem Themenfeld sind inkrementell erweiterbare Compilierungssysteme ohne spdtere nachgelagerte
Phasen sinnvoller.

Im Gegensatz zu klassischer Ansdtzen in der Softwareentwicklung mit einer Werkzeugkette besteht
die Innovation aus einem inkrementell erweiterbare Compilierungssystem ohne spdtere Phasen. Der
(ompiler erlaubt Add-Ons, die Erkenntnisse aus fehlerhaften Entwicklungen / Implementierungen
zu integrieren. Dazu erzwingen Regeln bestimmte Arten der Implementierung. Die Basis dazu ist der
,abstrakte Syntaxbaum" (AST) fiir statische Analysen und Priifung der Vorgaben sowie auch Komple-
xitatsanalysen. Es konnen damit die Einhaltung der Priifung auf Validierung von Eingabedaten, auf
Priifung auf Indexgrenzen etc. {iberwacht werden. Diese Entwicklung ist auch ein Projekt der Mozilla
Foundation fiir Rust (vgl. h6/).

Standard Titel Bereich Kulzbeschrelbuni

|EEE 2030 |EEE Guide for Smart Grid Interoperability of Energy Interuperabllltat perabilitt in den j Elektro-
Technology and Information Technology Operationwith the  Refer ikations- und i jie; Smart Grid
Electric Power System (EPS), End-Use Applications, and Referenzmodell
Loads
|IEC 61850/ Kommunik ationsnetze und-systeme in Stationen Schaltanlagen- Definiert ein Netzwerkprotokoll fiir die Leittechnik i |n elektrischen
DIN EN 61850 Automatisierung der Mittel- und

IEC 61970/ fiirNetz- Datenaustausch Im Standard wird eine Programmierschnittstellefiir
DIN EN 81970 fuhrungssysteme(EMS API) ieben; Common
Model (Definition von Objekten und Datenaustauschformaten)

IEC TR 62357  Power system control and i Refer Setzt I inKontextzu- einander; Seamless
architecturefor objectmodel: i elektrischen IntegrationReference Ar- chitecture

protocols Energieversorgun:

DIN EN 50438/ D I igung, Kleinerzeugeman das &ffentliche
VDE 0435-901: i A i I

2008-08

Bild 22: Normiibersicht. Aus 201.
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Normen

Normen sind in aller Regel deskriptiver Natur und machen keine konstruktiven Vorgaben. Damit hat
der Entwickler groBen Freiraum fiir die Realisierung seiner Losung. Eine Richtlinie, welche deutliche
Vorgaben macht, ist die NE 153 — Automation Security 2020 — Design, Implementierung und Betrieb
industrieller Automatisierungssysteme (/24/).

Im Kern lassen sich die Anforderungen der NE153 darauf zusammenfassen, dass IT-Security-Konzepte
und Funktionen ein integraler Bestandteil der Anforderungsprofile sind und damit auch zum inte-
gralen Funktionsumfang automationstechnischer Komponenten und Losungen gehoren. Die NE153
definiert folgende Bereiche:

@ Secure by Default

@ Secure by Design

@ Secure by Implementation

@ Secure in Deployment

Normen sind deskriptiv und nicht konstruktiv (vgl. den Orientierungsleitfaden fiir Hersteller zur IEC
62113, 2VEl). Security-Normen nehmen Wahrscheinlichkeiten fiir die Kompetenz der Angreifer an, die
S0 nicht existieren bzw. nicht dem ,,worst case” Szenario aus dem Echtzeitdatenverarbeitungsbereich
entsprechen. Damit lassen sich Bedrohungsrisiken immer klein rechnen. AuRerdem sind Faktoren wie
Kompetenz der Angreifer unsinnig, wenn laut Europool im Darknet leistungsfahige Tools fiir Angreifer
schon fiir 150,00% gehandelt werden.

Neben den direkten Security-Normen wie z.B. IEC 62443 (ISA99), 150 27001 etc. existieren noch die
Richtlinien von BSI, NIST, EU Direktiven etc. Weitere Normen zeigt die Tabelle in Bild 22.

Zusammenfassung

Das Smart Energy Grid der Zukunft ist ein komplexes, auf Software Funktionen basierendes hochgradig
verteiltes und massiv vernetztes System. Damit halt die Problematik von (yber-Angriffen und Software-
Schwachstellen massiv Einzug in eine kritische Infrastruktur. Dabei ist der Stand in der Entwicklung und
Zuverldssigkeit von Software nach wie vor nicht befriedigend (vgl. hierzu f21/).

In allen Bereichen bewirken Security-Probleme auch nachfolgend Probleme im Safety Bereich. Ob dies
autonome Fahrzeuge, die Wasserversorgung, Verkehrsinfrastrukturen oder das Smart Energy Grid ist,
tiberall kdnnen Angriffe zu Ausféllen und Abschaltungen fiihren. Damit sind die Zuverldssigkeit der
Energieversorgung und die davon méglicherweise abhdngende funktionale Sicherheit (siehe hierzu
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122]) nicht mehr garantiert. Die bisherige stabile und sichere Versorgung im Energiebereich konnte
merklich gefdhrdet werden.

In diesem Kontext gilt es wesentliche Fragestellungen zu kldren, um den weiteren Ausbau der Digitali-
sierung sicher zu stellen. Hierzu gibt es folgende empfehlungen:

@ Abkldrung des Sicherheitslevels in der Automatisierung hinsichtlich IT-Security.

@ Analyse und Bewertung der Sicherheit von klassischen Methoden wie Security Router, Firewalls,
virtuelle Maschinen, VPNs usw.

@ Kontinuierliche Feststellung der Entwicklung der Anzahl der festgestellten Schwachstellen in der
allgemeinen Software und in der Automatisierungssoftware.

@ Kontinuierliche Uberwachung und Darstellung der Entwicklung der Zahl der Angriffe auf vernetzte
Systeme allgemein und besonders auf kritische Infrastrukturen entwickelt.

@ Untersuchung und eindeutige Bewertung der Sicherheit der (iberwiegend eingesetzten Betriebs-
systeme und deren Nachvollziehbarkeit hinsichtlich der Transparenz der internen Funktionalitat.

@ Feststellung und Bewertung der Konzepte um Angriffe auf Komponenten kritischer Infrastrukturen
wie Smart Meter im Energienetz der Zukunft bei neu entdeckten Schwachstellen im Sinne Massen-
manipulationen in der Energieversorgung zu begegnen.

@ Analyse und Einordnung sowie Entwicklungsvorgaben fiir Ansdtze und Konzepte um Sicherheits-
schwachstellen zu beherrschen als Entscheidungsgrundlage fiir das BMBF, das BMI sowie das BMWi.

@ Vergleich der Situation in der Entwicklung sicherer Software gegeniiber den USA (Stichwort Secure
(oding Guidelines sowie NIST Richtlinien).

@ Darstellung, welche Forschungsforderungen es im Bereich Entwicklung sicherer Software und si-
cherer Gerdtebetriebssysteme bzw. gibt, was folgt daraus und welche Forderungen sind angedacht.

@ Analyse und Bewertung der Entwicklung von SDNs (Software Defined Networks) und deren Eignung
fir redundante und iberwachte Kommunikationswege.

o Auflistung der Normen mit konstruktiver Auslegung, die von den Ministerien als zielfiihrend gese-
hen werden.

@ Feststellung der Umsetzung der Namur Empfehlung NE 153 Giber die Ministerien.

@ Strategie seitens des BMWi, damit Deutschland und Europa den Vorsprung der USA mit den schon
existierenden Standards, z. B. SEI (MU, NIST etc., aufholen konnen.

@ Feststellung der Ansatze seitens des BMWi um die Aspekte Safety und IT-Security in ihren Anforde-
rungen zu integrieren bzw. um entsprechende Forschungsanstrengungen auf den Weg zu bringen.
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Es sind insbesondere dkonomisch vertretbare und technisch notwendige Manahmen kurz- und mit-
telfristig durchzufiihren. Zuerst sind alle Komponenten mit jeweils eigenen komplexen Benutzerna-
men und Passwortern zu initialisieren, damit keine Standardzugdnge mehr existieren. Alle weiteren
Zugdnge wie Ports etc. haben per se geschlossen zu sein und miissen explizit eingerichtet werden.
Software Funktionen, welche nicht zur Zielfunktionalitdt geh6ren, miissen ebenfalls per se deaktiviert
sein und ihre Aktivierung muss erschwert werden. Basiskonfigurationen haben dem Least-Privilige-
Prinzip zu entsprechen und sind bei Auslieferung auf maximale Sicherheit einzustellen. Bedienungs-
anleitungen diirfen keine 800 Seiten umfassen, sondern sind kompakt und klar zu formulieren. Hierzu
sind politische Vorgaben und rechtliche Regelungen kurzfristig festzulegen. Schwachstellen in Secu-
ritykomponenten sind umfassend zu kommunizieren und {iber gesetzliche Regelungen als kritische
Produktfehler einzuordnen, welche entsprechend dem Risiko mit einer hohen Haftung verbunden
und zwingend schnellstens behoben sein miissen. Der Gesetzgeber hat hier umgehend zu reagieren
und auch das BSI muss sehr klare und eindeutige Vorgaben festlegen.

Die Automatisierungshersteller miissen jetzt beginnen, ihre Software unter Security Gesichtspunkten
neu zu entwerfen und mit sicheren Programmiersprachen zu implementieren. Technische Zuverldssig-
keit und Sicherheit geht vor kaufmdnnischen Einsparpotentialen. Gleichzeitig muss in der Ausbildung
von Programmieren, Informatikern und Ingenieuren der Fokus in der Softwareentwicklung auf konst-
ruktive Zuverldssigkeit und Sicherheit (Safety und Security) gelegt und der Einsatz sicherer Programmier-
sprachen propagiert werden. Kein Softwareentwickler wird sich die Miihe machen Kommando- oder
Dateneingaben vollstandig auf syntaktische und semantische Korrektheit zu priifen, wobei Sprachen
wie C oder (++ schon von ihrer Sprachdefinition nicht eindeutig sind und im Sprachstandard von
undefinded behaviour gesprochen wird. Damit die Drittmittelabhdngigkeit der Universitdten und
Hochschulen von der Industrie nicht zu anderen Zielvorgaben fiihren kann, muss die finanzielle Aus-
stattung hier deutlich verbessert werden. Nur durch umfassende MaRRnahmen auf den Gebieten der
Politik, Gesetzgebung, rechtliche Vorgaben, Bildung und Ausbildung, in der Herstellung von Automati-
sierungssoftware und —systemen sowie im Verstandnis fiir Zuverldssigkeit und Sicherheit kommen wir
zu verldsslichen Losungen.
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TECHNISCHE SICHERHEIT

DAS VERDECKTE GEMEINSAMEINE
SUCHEN - FINDEN- NUTZEN
Dipl.-Ing. Wolf-Dieter Pilz

Vorgehens- und Versagensformen emitteln
Entscheidungsmethodik zum

Erzeugen von Sicherheit

technischer Einrichtungen

jegen Mehrfach-Versagen
s VD Zovei

SicherungsmaBnahmen gegen Versagen

Nein

Meldung

fertung der
(2wischen-) Ergebnisse

Systematik hilft Fehleinschdtzungen zu vermeiden

Am Beispiel der Magnetbahn TRANSRAPID wird gezeigt, wie schnell mangelnde Systematik und Nach-
ldssigkeiten bei der Erzeugung ,Technischer Sicherheit" zum todlichen Ende fiihren konnen. Der spatere
Strafprozess verdeutlicht zudem sehranschaulich, mit welchen technischen Verstandnisschwierigkeiten
sowohl die ermittelnden Strafverfolgungsbehdrden als auch das befasste Gericht zu kdmpfen hatten,
ohne dennoch die tatsdchlichen Ursachen fiir dieses todliche Ende zu ermitteln. In Folge derartiger
Schwierigkeiten ist stets damit zu rechnen, dass es im Hinblick auf die handelnden Personen gelegent-
lich zu technischen und damit rechtlichen Fehleinschatzungen kommen kann.

Das Technologievorhaben ,Magnetbahn TRANSRAPID"

Im Jahr1979 beauftragte die Regierung der Bundesrepublik Deutschland das Konsortium ,Magnetbahn
TRANSRAPID* mit der Entwicklung und dem Bau der ,,TRANSRAPID Versuchsanlage Emsland (TVE)" zur
Erprobung einer anwendungsgerechten Magnetbahn-Technologie. ,, Anwendungsgerecht” in diesem
Sinne heilt aber auch, Technische Sicherheit hinein zu entwickeln und hinein zu bauen, damit bei
der Zulassung fiir den offentlichen Personentransport nachgewiesen werden kann, dass von diesem
Magnetbahn-System auch im Stérungsfall keine Gefahr fiir Leib und Leben ausgeht und geschiitzte
Rechtsgiiter Dritter nicht verletzt werden. Unsere Rechtsordnung verweist in diesem Zusammenhang
auf unbestimmte Rechtsbegriffe wie ,Allgemein anerkannter Stand der Technik”, ,,Stand der Tech-
nik" und ,,Stand von Wissenschaft und Technik". Hinter diesen unbestimmten Rechtsbegriffen verber-
gen sich technische Regelwerke wie z.B. DIN-Normen und VDI-Richtlinien. Bei deren Anwendung wird
davon ausgegangen, dass das betreffende technische Erzeugnis bzw. System sicher und damit - nach
entsprechender Nachweisfiihrung - rechtlich zulassungsfahig ist.

Noch immer sind die Regelwerke fiir Technische Sicherheit nach Anwendungsgebieten verschiede-
ner Technikfelder strukturiert. So gibt es Regelwerke fiir das Bauwesen, die Schifffahrt, den Stras-
senverkehr, das Eisenbahnwesen, die Luftfahrt, die Raumfahrt, die Kernenergie, den Umgang mit
Niederspannungen usw. Fiir die neuartige Magnetbahn-Technologie suchte man jedoch vergebens
nach technischen Regelwerken, die in Sachen ,Technischer Sicherheit" angewendet werden kénn-
ten. Bislang gab es ja auch keine Magnetbahn-Technologie, fiir die bereits technische Regelwerke
hdtten erarbeitet sein kdnnen. Es stellte sich damals also die Frage, wie hier bei der Entwicklung der
Magnetbahn-Technologie vorzugehen sei. Es wurde einzig das Versuchsanlagengesetz geschaffen, das
Abweichungen vom Klassischen Rad-Schiene-System zulieR (,, Gesetz iiber den Bau und den Betrieb
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von Versuchsanlagen zur Erprobung von Techniken fiir den spurgefiihrten Verkehr" vom 29. Janu-
ar 1976) — allerdings ohne den erforderlichen technischen Unterbau. Zu diesem Zeitpunkt stellte das
konzipierte Magnetbahn-System die am umfangreichsten digitalisierte technische Einrichtung der Welt
dar. Wie wir heute wissen, war die TVE das bisher letzte groRe Technologievorhaben, das zu 100% von
der Bundesrepublik Deutschland gefordert und finanziert wurde. Zudem delegierte sie sicherheitstech-
nisch anerkannte Fachleute als projektbegleitende Berater.

Beim Kick-off-Meeting zur Technischen Sicherheit wurde deshalb umfassend diskutiert, mit welchem
der bereits existierenden Technikfelder die Magnetbahn-Technologie wohl am ehesten vergleichbar
wadre, um auf dieser Grundlage ein neues fiir die Magnetbahn-Technologie geeignetes technisches
Sicherheitskonzept zu entwickeln: Eisenbahn, Einschienenbahn, Schwebebahn, Seilbahn, Flugzeug,
Luftschiff, Rolltreppe, Aufzug usw. In diesem Zusammenhang duRerte sich der anwesende Sicherheits-
experte aus dem Eisenbahnbereich dahingehend, dass Digitaltechnik nicht ,sicherheitsfahig" sei
und deshalb die damit umfassend ausgestattete Magnetbahn-Technologie niemals die sicherheits-
technische Zulassungsfahigkeit als offentliches Bahnsystem erreichen konnte. Diese iiberraschende
Behauptung wurde zwar bis zum heutigen Tag nicht begriindet und muss vor dem Hintergrund heuti-
ger Planungen zur Verwendung von IT-basierten Systemen aller Art dringend eingefordert und soweit
moglich berichtigt werden. Letztendlich einigten sich die Teilnehmer an diesem Kick-off-Meeting auf
ein Nutzungsprofil, das mit ,,Fliegen in Hohe Null" wohl am zutreffendsten beschrieben werden
kann.

Mit diesem Thema musste sich nun erst einmal die zentrale Projektleitung des , Konsortiums Magnet-
bahn TRANSRAPID" beschdftigen. Zu diesem Zweck wurde zundchst innerhalb dieses Konsortiums eine
Arbeitsgruppe einberufen, die mit den Sicherheitsfachleuten aus den beteiligten Unternehmen besetzt
wurde und die Aufgabe erhielt herauszuarbeiten, wie in den vertretenen Technikfeldern Technische
Sicherheit generiert wird. Im Jahr1982 {ibernahm dann der Verein Deutscher Ingenieure (VDI) die inter-
disziplindre Fortfiihrung dieser Aufgabe, indem nach einstimmigem Votum eines hochrangig besetzten
ad hoc-Ausschusses

@ der Kurator des VDI, Herr Dr. rer. nat. Gustav Wagner, Stuttgart (Mitglied des Aufsichtsrats der
Robert Bosch GmbH) zusammen mit
@ dem Direktor des /DI, Herrn Dr.~Ing. Reinhard Menger, Diisseldorf,
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den VDI-Ausschuss ,, Technische Sicherheit" initiierte. Der VDI betrachtete dies als zukunftsweisende und
Erfolg versprechende interdisziplindre Aufgabe.

Im Jahr 2016 erschien dann beim Beuth-Verlag unter dem Titel ,Das Qualitdtsmerkmal ,Technische
Sicherheit' - Denkansatz und Leitfaden” [ISBN 978-3-410-26196-4] zundchst die deutsche Ausga-
be und Anfang 2018 bei Springer International Publishing AG die englische Ausgabe unter dem Ti-
tel ,,Technical Safety’, An Attribute of Quality — An Interdisciplinary Approach and Guideline"
[ISBN 978-3-319-68624-0].

Die in beiden Publikationen enthaltene Vorgehens und Entscheidungsmethodik (Handlungsschema)
ist umfassend und enthdlt samtliche nétigen Handlungs- und Entscheidungsschritte sowie die Beur-
teilungen der technischen Auslegung hinsichtlich sicherheitsgerechter Gestaltung.

Der Transrapidunfall von Lathen als Beispiel fiir die Anwendung der Publikation

,Das Qualitatsmerkmal ,Technische Sicherheit' - Denkansatz und Leitfaden”

Am 22. September 2006 ereignete sich auf der TVE gegen 09:54 Uhr ein Unfall mit 23 Todesopfern und
10 Verletzten. Wie konnte es dazu kommen?

Mitte 1979 hatte das ,,Konsortium Magnetbahn TRANSRAPID" (AEG-Telefunken, BBC, Dyckerhoff & Wid-
mann, Krauss-Maffei, Siemens, Thyssen-Henschel und Messerschmitt-Bolkow-Blohm, die auch die
zentrale Projektleitung stellte) mit den Planungs- und Bauarbeiten fiir die ,, TRANSRAPID Versuchsanla-
ge Emsland" begonnen. Obwohl zum Jahreswechsel 1984/85 weder der Bau der TVE vollendet, noch
die Erprobung begonnen hatte, verlangte das Bundesministerium fiir Forschung und Technologie als
Geldgeber bereits zu diesem Zeitpunkt die Ubertragung der TVE an die ,Versuchs- und Planungsge-
sellschaft fiir Magnetbahnsysteme* (MVP), einer Tochter der damaligen Deutschen Bundesbahn und
der Lufthansa. Diese beauftragte ihrerseits die damals noch staatliche Industrieanlagen-BETRIEBSGE-
SELLSCHAFT (IABG) mit der Betriebsdurchfiihrung auf der TVE. Die Vertragsverhandlungen hierzu fanden
kurz vor Weihnachten des Jahres 1984 statt. Sie waren durch die Forderung der MVP gekennzeichnet,
dass das ,Konsortium Magnetbahn TRANSRAPID" schriftlich erkldren solle, dass die nicht vollendete
TVE, deren Erprobung noch nicht einmal in Angriff genommen werden konnte, ,,7100% sicher" sei.
Das ,,Konsortium Magnetbahn TRANSRAPID" entgegneten darauf, dass das Vorgehen zur Technischen
Sicherheit der TVE in den im Rahmen des Konfigurationsmanagements erstellten und zur Anwendung
freigegebenen Rahmen- und produktbezogenen Spezifikationen festgelegt sei. Der komplette Satz all
dieser Spezifikationen war der MVP in 6-facher Ausfertigung — gegen Empfangsbestatigung - tiber-
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geben worden. Allerdings erfolgte auf diese Entgegnung hin seitens der MVP keine weitere Reaktion.
So gab es aus Sicht der ehemaligen Zustandigkeit flir Technische Sicherheit innerhalb der zentralen
Projektleitung des ,Konsortiums Magnetbahn TRANSRAPID" Anlass, beim Bundesministerium fiir For-
schung und Technologie (BMFT) um Kldrung zu bitten, wie die beim ,,Konsortium Magnetbahn TRANS-
RAPID" in Angriff genommene und ordnungsgemaR (im Rahmen des Konfigurationsmanagements)
verfolgte interdisziplindre Vorgehensweise zur ,Technischen Sicherheit" unter Verantwortung der MVP
fortgefiihrt werden wiirde. Leider beschrankte sich der erbetene Riickruf darauf, die angesproche-
ne Besorgnis um die zukiinftige ,Technische Sicherheit" der Magnetbahn-Technologie zu zerstreuen.
Mit wohlgesetzten Worten erkldrte der Mitarbeiter des BMFT, dass dem Thema ,,Sicherheit" weiterhin
héchste Prioritét zukdme. Uber das tatsdchliche Vorgehen hierzu vermied er jedoch jede Aussage.

Der Unfall vom 22.09.2006 auf der TVE beweist nicht nur, wie berechtigt die damalige Besorgnis ge-
wesen war, sondern auch, wie wenig technisches Sachverstdndnis dieser Anrufer fiir die Besorgnis
aufbrachte. Bei sachgerechter Fortfiihrung des vom ,, Konsortium Magnetbahn TRANSRAPID" in Angriff
genommenen Vorgehenskonzepts zur ,, Technischen Sicherheit" ware dieser Unfall einfach nicht mog-
lich geworden.

Sicherheitstechnisch zu beriicksichtigenden Sachverhalte

Der Fahrweg der ,TRANSRAPID Versuchsanlage Emsland” (TVE) ist einspurig. Auf ihm verkehren nor-
malerweise das Magnetbahn-Fahrzeug mit hoher Geschwindigkeit, aber auch mehrere Hilfsfahrzeuge
mit deutlich geringerer Geschwindigkeit. Gegenseitiges Ausweichen oder aneinander vorbei Fahren ist
nicht maglich. Wegen seiner hohen Geschwindigkeit ist mit dem Magnetbahn-Fahrzeug ein Fahren
nach Sicht nicht maglich; damit entfallt auch die Moglichkeit zur optischen Signalisierung (mit Form-
bzw. Lichtsignalen). Die ortlich physikalisch zuldssigen Hochstgeschwindigkeiten (z.B. in Kurven) sind
digital in einem streckenabhdngigen Geschwindigkeits-Grenzprofil hinterlegt. Bei — zufdlliger bzw.
beabsichtigter - Uberschreitung des Grenzprofils bremst sich das Magnetbahn-Fahrzeug selbsttitig
auf die physikalisch zuldssige ortliche Hochstgeschwindigkeit ab. Bei offenem Weichenende gilt die
Hochstgeschwindigkeit , Null” (Stillstand). Aufgrund des geschwindigkeitsbedingt besonders langen
Bremswegs des Magnetbahn-Fahrzeugs muss die beabsichtigte Fahrstrecke auf dem Fahrweg frei von
Hindernissen sein.

Im Gegensatz zu den kleineren Radfahrzeugen, die fiir Fahrten auf dem TVE-Fahrweg vorgesehen sind
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und im Versuchszentrum der TVE (iber eigene Stellpldtze verfiigen, befindet sich der Abstellplatz fiir
das massige Sonderfahrzeug, dessen Leistung danach bemessen wurde, dass es das teilschwebende
Magnetbahn-Fahrzeug schleppen kann, aus pragmatischen Uberlegungen in der Halle des Versuchs-
zentrums in Ausfahrtrichtung vor dem Magnetbahn-Fahrzeug abgestellt. Dies bedingt, dass das Son-
derfahrzeug vor Aufnahme des Fahr- und Versuchsbetriebs mit dem Magnetbahn-Fahrzeug die Halle
verlassen und auf dem Fahrweg bis zur Stiitze 120 des Fahrwegs vorriicken muss, damit das Magnet-
bahn-Fahrzeug iiber die Abzweig-Weiche des Versuchszentrums zum Fahrweg ausriicken kann. Nach-
dem bei diesem Rangierbetrieb zwei Fahrzeuge zur selben Zeit auf dem Fahrweg verkehren, erfordern
deren Fahrten zur Kollisionsvermeidung geeignete SicherungsmaRnahmen.

Sicherung des Sonderfahrzeugs

Das Konsortium Magnetbahn TRANSRAPID sicherte das Sonderfahrzeug gemdR dem in den betroffe-
nen Spezifikationen unmissverstandlich dargelegten interdisziplindren Denkansatz und Leitfaden zur
JJechnischen Sicherheit” unter Anwendung des technisch begriindeten Versagensausschlusses.
Folgende sicherheitstechnische Losung wurde hier als geeignet befunden und spezifiziert:

Bei reguldren Magnetbahn-Fahrten wird das Sonderfahrzeug nicht bendtigt. Deshalb diirfen regula-
DR R e dea re Magnetbahn-Fahrten erst dann aufgenommen werden, wenn
e : sich das Sonderfahrzeug wieder an seinem Platz im Versuchs-
zentrum befindet. Erst wenn es dort ,angekettet” ist (Vorbild:

itung ,Si technischer Einri
Beispiel von Bauwerken und Anlagen des Apparatebaus®

Einkaufswagen im Supermarkt), kénnen reguldre Magnetbahn-
Fahrten aufgenommen werden (siehe Handlungsschema - Ent-
scheidungsschritt 3.8). Rangierfahrten mit beiden Fahrzeugen
vor Aufnahme der reguldren Magnetbahn-Fahrten erfolgen mit
Schrittgeschwindigkeit, auf Sicht und in Funkkontakt zu den be-
teiligten Fahrdienstleitern. Damit auch sichergestellt ist, dass der
gesamte Fahrweg frei von sonstigen Fremdkdrpern ist und sowohl
Nord- als auch Stidweiche in funktionsfahigem Zustand sind, wird
anschlieBend noch mit dem Magnetbahn-Fahrzeug ein kompletter
Fahrzyklus durchgefiihrt — allerdings nach Sicht bei bremsfahiger
Geschwindigkeit — die sogenannte ,Leerfahrt".
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Dieses Sicherungskonzept ist logisch jederzeit nachvollziehbar und allgemein verstdndlich, also nicht

nur fiir Ingenieure nachvollziehbar.

An dieses - schriftlich dokumentierte - Sicherungskonzept fiihlte sich die Versuchs- und Planungs-
gesellschaft fiir Magnetbahnsysteme nicht gebunden. Nach etwa 20 Jahren unfallfreiem Fahrbetrieb
mit Magnetbahn-Fahrzeugen kam vielmehr ein elektronischer ,Marker" zum Einsatz, umgangssprach-
lich auch ,,Fahrwegsperre" genannt. Mittels Setzen der Fahrwegsperre wird die nicht nutzbare Strecke
von der befahrbaren Strecke des Fahrwegs getrennt, wobei das Geschwindigkeits-Grenzprofil der noch
befahrbaren Strecke des Fahrwegs den verdnderten Gegebenheiten angepasst wird. Im Bedarfsfall,
d.h. bei einem Hindemnis (wie z.B. das Sonderfahrzeug) auf dem Fahrweg, muss die Fahrwegsperre
gesetzt werden. Erst wenn sich dieses Hindernis nicht mehr auf dem Fahrweg befindet, darf die Fahr-
wegsperre geloscht werden, was Vorbedingung fiir die Aufnahme des Magnetbahn-Fahrbetriebs ist.
Sowohl das Setzen als auch das Loschen der Fahrwegsperre erfordert beim hiermit befassten Personal
die Kenntnis, ob sich auf dem Fahrweg — noch - ein Hindernis befindet oder nicht — bzw. nicht mehr.
Menschliche Irrtlimer kdnnen hierbei allerdings immer wieder vorkommen und lassen sich auch durch
Setzen der Fahrwegsperre nicht einfach ausschlieRen. Mit besagter Fahrwegsperre wird sicherungs-
technisch in das Geschwindigkeits-Grenzprofil eingegriffen, damit das Magnetbahn-Fahrzeug nicht
in einen Bereich des Fahrwegs einfahrt, der nicht befahrbar ist. Diese Sicherungsfunktion erstreckt sich
allerdings nicht auch auf die Ursache (z.B. das Sonderfahrzeug), deswegen dieser Bereich des Fahrwegs
nicht befahrbar ist. So ist keine sicherungstechnische MaBnahme fiir das auf dem Fahrweg befindliche
Sonderfahrzeug vorgesehen, deswegen die Fahrwegsperre gesetzt werden muss.

Diese sicherheitstechnische Unzuldnglichkeit der ,irtumsanfdlligen Fahrwegsperre”, die nach 20 Jah-
ren unfallfreiem Magnetbahn-Betrieb auf der TVE plétzlich eingefiihrt werden sollte, erkannte der
langst in den Ruhestand verabschiedete — und am Unfalltag gar nicht anwesende —, ehemalige Be-
triebsleiter. In Wahrnehmung seiner Verantwortung fiir den Betrieb lieB er damals neben der Nutzung
der neu eingefiihrten Fahrwegsperre die bereits zuvor eingefiihrten, zwei zusdtzlichen Sicherungs-
mafRnahmen weiter bestehen:

@ Vier-Augen-Prinzip auch im Leitstand (2. Fahrdienstleiter) und

Lo

@ GPS-Uberwachung des Sonderfahrzeugs mit entsprechender Bildschirmanzeige fiir den 2. Fahr-
dienstleiter.

Am Unfalltag wurden beide Sicherungsmafnahmen, die sich in einem jahrelangen, unfallfreien Be-
trieb (iiberwiegend ohne Fahrwegsperre) bewdhrt hatten, durch das ablenkende |, Streitgesprach”
im Leitstand wirkungslos. Deshalb konnte es am 22. September 2006 auch zu dem tragischen Unfall
kommen.

Aufgrund der an diesem Tag bedenkenlos gednderten Abldufe (wie Mitfahrt von Fahrgdsten beim
Rangieren des Magnetbahn-Fahrzeugs auf die eigentliche Fahrtrasse, Verzicht auf die sicherheits-
technisch gebotene Leerfahrt) zur morgendlichen Inbetriebnahme ist - ganz offensichtlich - das bei
Stiitze 120 voriibergehend abgestellte Sonderfahrzeug schlichtweg vergessen worden. Deshalb hat
das Betriebspersonal der TVE nicht die Fahrwegsperre gesetzt, — und nicht, weil ihm dies nicht hin-
reichend bewusst gemacht worden sei.

Die nach dem Unfall angeordnete innerbetriebliche Untersuchung hatte ergeben, dass die Fahr-
wegsperre — von verschwindend wenigen Ausnahmen abgesehen - im Zuge des morgendlichen
Rangierbetriebs stets gesetzt worden war. Allein dies beweist unmissverstandlich, dass dem Be-
triebspersonal der TVE nicht nur die Bedeutung der Fahrwegsperre hinreichend bewusst war, son-
dern deren Setzen (und wieder LGschen) ldngst zum Bestandteil ihrer betrieblichen Routine gehdrte.
Selbst bei exakter Uberlegung erscheint der Sachverhalt nicht nachvollziehbar, auf deren Grundlage
die GroRe Strafkammer des Landgerichts Osnabrlick gefolgert haben will, dass die Fahrwegsperre zu
setzen am 22. September 2006 nur deshalb vergessen worden sei, weil deren Bedeutung dem TVE-
Personal nicht hinreichend bewusst gemacht worden sei. Dafiir seien strafrechtlich ausschlieBlich
abwesende Personen verantwortlich, die infolge ihrer Abwesenheit nicht einmal in der lage wa-
ren, wegen des vergessenen Sonderfahrzeugs korrigierend — d.h. unfallverhiitend - einzugreifen.

Das Setzen und Loschen einer derartigen Fahrwegsperre erfordert vom Betriebspersonal Er-
kenntnisse und Handlungen, die dem menschlichen Irrtum unterworfen sind. Allein deshalb
entbehrt die Fahrwegsperre jegliche Eignung als technische bzw. operationelle Sicherungs-
maRnahme fiir den Fahr- oder Versuchsbetrieb.

Die ,Vorgehens- und Entscheidungsmethodik zum Erzeugen von Sicherheit technischer Erzeugnisse"
gibt auch hierzu unmissverstandlich Aufschluss:
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512§ N Mit  Entscheidungsschritt  5.13
Macht sich das Versagen der Nein
befrachteten Baueinheit selbsttatig

ket wird gefragt: ,,Macht sich das

: Versagen [infolge des mensch-
i s, _MeiquNg i
ek G 1 lichen Irrtums] durch Meldung

Hemmu ng Feststellen der fir den Betriebsablauf (Nutzung) zu ergreifenden

i beiobln SehaurgameN N und/oder Hemmung erkenn-

bar?". Die Antwort lautet klar:
NEIN! In Bezugnahme auf Hinweis 5.14.2 muss dann noch festgestellt werden, dass ,,es weder eine
[andere] technische noch betriebliche Sicherungsmafinahme gibt".

Beim Abarbeiten der ,Vorgehens- und Entscheidungsmethodik zum Erzeugen von Sicherheit techni-
scher Erzeugnisse" ware es folglich nicht nur fiir Ingenieure verstindlich geworden, dass die Fahr-

wegsperre wegen ihrer Irrtumsanfalligkeit keinerlei Eignung als Sicherungseinrichtung auf der
TVE aufweist.

Anmerkungen zur juristischen Aufarbeitung

Anhand der zugdnglichen Informationen (iber den Unfall vom 22. September 2006 auf der TVE wurde
der Betriebsablauf dieses Morgens analysiert, um herauszufinden, wie dieser Unfall hat (iberhaupt zu-
stande kommen konnen. Ganz offensichtlich haben 5 Mitarbeiter der Versuchsanlage an diesem Mor-
gen insgesamt 10 VerstoRe gegen bestehende Betriebs- und Sicherheitsvorschriften begangen. Ware
nur ein einziger dieser VerstoBe nicht begangen worden, hatte es gar nicht zu diesem Unfall kommen
konnen. Einige dieser VerstoRe waren schon sehr augenfallig:

@ Abweichend von bestehenden Sicherheits- und Betriebsvorschriften steigen die Fahrgdste im Ver-
suchszentrum ein statt wie vorgesehen iiber den ,,Bahnsteig des Besucherzentrums" an der Haupt-
strecke nordlich des Versuchszentrum.

@ Die Fahrgdste befinden sich im Magnetbahn-Fahrzeug, wahrend dieses zusammen mit dem Son-
derfahrzeug aus dem Versuchszentrum heraus auf die Hauptstrecke rangiert wird.

@ Wdhrend dieser Rangierfahrten, die beim hiermit befassten Personal volle Konzentration erfordern,
lenkt der fiir den Fahr- und Versuchsbetrieb dieses Tages stellvertretend Verantwortliche die beiden
Fahrdienstleiter ab, indem er sie in ein Gespréch iiber weitere Fahrten auf der TVE verwickelt (in den
Medien damals koordiniert als ,,Streitgesprdch” bezeichnet).

L2

@ Der zweite Fahrdienstleiter, auf dessen 2. Bildschirm das GPS-Signal des Sonderfahrzeugs klar er-
kennbar angezeigt wird, nimmt dieses gar nicht erst wahr. Gerade deshalb wird die ,,Fahrwegsper-
re" nicht gesetzt.

@ Die vor Aufnahme des Fahr- und Versuchsbetriebs sicherheitstechnisch vorgeschriebene , Leerfahrt"
mit niedriger Geschwindigkeit (nur mit den beiden Fahrern an Bord) wurde einfach unterlassen.

@ Das Sonderfahrzeug auf der zu befahrenden Strecke des Fahrwegs wurde vergessen; das nach wie
vor auf dem 2. Bildschirm angezeigte GPS-Signal des Sonderfahrzeugs nimmt der 2. Fahrdienstlei-
ter auch im Verlauf des weiteren Betriebsgeschehens immer noch nicht wahr.

@ Die Abzweigweiche, liber die das Sonderfahrzeug gemdl Betriebsvorschrift hatte zuriick ins Ver-
suchszentrum gefiihrt werden miissen, wird weder um- noch zuriickgestellt.

@ Als die Fahrgdste bereits im Versuchszentrum einstiegen, musste dem gesamten diensttuenden Be-
triebspersonal bereits klar geworden sein, dass infolge dieses VerstoRes die anschlieRende Routine,
die sich sicherheitstechnisch mehr als 20 Jahre bewahrt hat, an diesem Tag nicht mehr praktiziert
werden kann. Der Ablauf zur morgendlichen Aufnahme des Fahr- und Versuchsbetriebs hatte
zwingend an die so gednderten Umstdnden angepasst werden miissen.

@ Als die beiden Fahrdienstleiter gerade dabei waren, gegen weitere wesentliche sicherheitstechni-
sche Vorschriften zur morgendlichen Aufnahme des Fahr- und Versuchsbetriebs zu verstoRen be-

fand sich auch der als Betriebsleiter stellvertretend Verantwortliche auf dem Leitstand:

- Mitnahme von Fahrgdsten wahrend des kritischen — weil zeitgleichen — Rangierbetriebs von Ma-
gnetbahn- und Sonderfahrzeug;

- Verzicht auf die sicherheitstechnisch anschlieBend gebotene Leerfahrt vor Aufnahme des reguld-
ren Fahr- und Versuchsbetriebs;

- Vergessen des Sonderfahrzeugs auf der Fahrstrecke mit der folglich nicht gesetzten Fahrwegsperre.
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@ Es wadre die Pflicht des stellvertretend Verantwortlichen gewesen, hier umgehend ordnend in den
Fahr- und Versuchsbetrieb einzugreifen. Ebenso wie das , Vier Augen-Prinzip" und das ,,Hand-
shake-Verfahren" gehort auch die ,,Sicherheits-Checkliste" zu den klassischen Praktiken, die sich
in der Sicherheitstechnik umfassend bewahrt haben. Bei Anderungen von sicherheitskritischen
Abladufen - wie z.B. wegen der Kollisionsgefahr bei der morgendlichen Aufnahme des Fahr- und
Versuchsbetriebs (bei der sich Sonderfahrzeug und Magnetbahn-Fahrzeug gleichzeitig auf der Fahr-
strecke befinden) ist es zwingend erforderlich, die bestehende Sicherheits-Checkliste den Anderun-
gen entsprechend anzupassen und dem gesamten diensttuenden Betriebspersonal auszuhdndigen
(im Sinne: gednderter Fahrauftrag). Zustandig hierflir ware der zu diesem Zeitpunkt als Betriebsleiter
ustellvertretend Verantwortliche" gewesen. Stattdessen lieB dieser dem weiteren Geschehen seinen
verhdngnisvollen Lauf. Weder das Gerichtsurteil noch die diesbeziiglichen Medienberichte enthal-
ten einen Anhaltspunkt iber die erforderlichenfalls ,,geanderte Sicherheits-Checkliste.

@ Der ,vordere" Fahrer des Magnetbahn-Fahrzeugs, das — wohlgemerkt wie bei jeder ersten mor-
gendlichen Fahrt - beim ,,Bahnsteig des Besucherzentrum* (vermeintlich ,,abfahrtbereit") warte-
te, meldete die Abfahrtbereitschaft zwar an den Leitstand, vergewisserte sich jedoch nicht, ob die
vor ihm einsehbare Strecke des Fahrwegs frei von Hindernissen ist (das massige Sonderfahrzeug
befand sich bei klarer Sicht nur etwa 1.200 m vor ihm).

@ Obwohl sich das Magnetbahn-Fahrzeug mit zunehmender Geschwindigkeit diesem - eigentlich
uniibersehbaren Hindernis — ndherte, betdtigte der Fahrer bis zum todlichen Aufprall nicht die Not-
Taste, um damit die immer dringender gebotene Zwangsbremsung auszulGsen.

Sowohl die Strafermittlungsbehdrden als auch die 10. GroRe Strafkammer des Landgerichts Osnabriick
zogen zwar einen Sachverstandigen fiir Eisenbahnsicherungstechnik hinzu, der jedoch mit den Be-
sonderheiten der Magnetbahn-Technologie und den Erfordernissen beim Umgang mit neuartigen
Technologien nicht sonderlich vertraut gewesen schien. So wird der morgendliche Betriebsablauf zur
Aufnahme des Fahr- und Versuchsbetriebs erst gar nicht untersucht. Auch die augenfalligen VerstoRe
des diensttuenden Betriebspersonals gegen bestehende Betriebsvorschriften werden zwar zur Kennt-
nis genommen, aber im erforderlichen Umfang nicht als Grundlage fiir die Strafverfolgung gewertet.
Stattdessen wird der - sicherheitstechnisch keineswegs vollumfanglich tauglichen -, Fahrwegsperre"
besondere Bedeutung fiir den Rangierbetrieb (mit Sonderfahrzeug und Magnetbahn-Fahrzeug) zuge-
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messen. Obwohl das am Unfall beteiligte Betriebspersonal bei der Erstellung der Betriebsvorschriften
selbst mitgewirkt hat, intensive und standig wiederholte Schulungen durchlaufen hat, zum Zeitpunkt
des Unfalls bereits Giber mehr als 20 Jahre Betriebserfahrung verfiigte, Idsst die Strafkammer bei den
Beweiserhebungen deren VerstoRe gegen die Betriebs- und Sicherheitsvorschriften weitgehend aufer
Acht.

Stattdessen konzentriert die Kammer ihre Beweiserhebung auf sprachliche Formulierungen in Be-
triebs- und Sicherheitsvorschriften und die Art der Verwendung von Querverweisen auf vertiefend
weiterfiihrende Vorschriften mit der - juristischen — Schlussfolgerung, dass hier die Ursache fiir die
JNicht gesetzte" Fahrwegsperre und den angeblich dadurch zustande gekommenen Unfall zu suchen
sei. Wieso die drastischen Anderungen des morgendlichen Rangierablaufs und der leichtfertige Verzicht
auf die sicherheitstechnisch gebotene Leerfahrt vor Aufnahme des reguldren Fahr- und Versuchsbe-
triebs nicht ursdchlich gewesen sein sollten, dariiber schweigt sich die Kammer aus.

Immerhin stand das Magnetbahn-Fahrzeug, als der ,vordere" Fahrer die — vermeintliche - Abfahrt-
bereitschaft an den Leitstand meldete, genau an derselben Stelle des ,,Zugangsgebaudes fiir Ein- und
Ausstieg", an dem es auch sonst bei Aufnahme des anstehenden Fahr- und Versuchsbetriebs steht.
Aus diesem Grund darf hier ein ,, Bestandsirrtum" nicht einfach ausgeschlossen werden. Leider gibt das
befasste Gericht keinen Aufschluss dariiber, dass es ausgerechnet hier keinen Grund fiir einen Irtum
vermutet haben will. Hatten sich die strafrechtlichen Ermittlungen auch auf die morgendlichen Ablaufe
des Unfalltags erstreckt, dann wadre dieser Bestandsirrtum gewiss offenbar geworden. Populdr ausge-
driickt: Das diensttuende Personal hatte den jeweiligen ,,Bestand" der Abfolge der vorgeschriebenen
Betriebs- und Sicherheitsvorschriften durcheinander gebracht. Es befand sich schlichtweg ,,im falschen
Film"! Die Ursachen sind wohl unstrittig:

@ Mitfahrt von Fahrgdsten beim Rangieren des Magnetbahn-Fahrzeugs und
@ Verzicht auf die sicherheitstechnisch gebotene Leerfahrt.
Gerichtsurteile dienen nicht nur dem Recht im Allgemeinen sondern auch dem Recht in Sachen Technik

und technologischer Innovation. Es ist in diesem Zusammenhang gewiss nicht forderlich, wenn ein
Gericht klassische Praktiken, die sich auch in der Sicherheitstechnik umfassend bewéhrt haben (wie das
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Vier Augen-Prinzip und das Handshake-Verfahren) und in der ,Verfahrensanweisung fiir den Betrieb
mit dem Magnetbahnfahrzeug — VA-BT-FB-06" schriftlich vorgeschrieben sind, als ,,zur Unfallvermei-
dung nicht geeignet" bezeichnet und fiir diese eigenartig anmutende Auffassung nicht einmal eine
Begriindung liefert.

Selbstverstandlich handelt es sich bei diesen Verfahrensanweisungen um technische Betriebs- und
Sicherheitsvorschriften, die ausdriicklich der , Unfallvermeidung" dienen. Deren , Eignung" einfach in
Abrede zu stellen, nur weil am Unfalltag gegen sie — umfassend - verstoRen worden ist, wiirde ja in
Bezug auf analoge Rechtsvorschriften heiBen, dass auch diese als ,, nicht geeignet" angesehen werden
miissten, sobald bei deren bestimmungsgemdRen Anwendung gegen sie verstoBen wiirde. Fiihren
VerstoRe gegen Vorschriften zu Stor- oder Unféllen, sind diese (ggf. strafrechtlich) zu ahnden - und
zwar unabhangig davon, ob es sich bei diesen Vorschriften um technische Betriebs- und Sicherheits-
vorschriften oder um Rechtsvorschriften handelt. Voraussetzung ist allerdings, dass die in Frage kom-
menden Vorschriften sorgféltig erfasst, liickenlos zusammengestellt und fachkundig analysiert werden
- und nicht a priori als ,,zur Unfallvermeidung nicht geeignet" ins strafrechtliche Abseits geschoben
werden.

Im Zusammenhang mit dem TVE-Unfall vom 22. September 2006 liegt das Problem darin, dass sich
aus der Sicht des Ingenieurs ein und derselbe technische bzw. betriebliche Ablauf zur morgendlichen
Betriebsaufnahme vollig anders erschlielt als dies die Laien aus den Bereichen Strafverfolgung und
Rechtsfindung zu sehen glaubten. Nicht die Fahrwegsperre ist am Unfalltag ,vergessen" wor-
den zu setzen sondern das Sonderfahrzeug selbst -, das sich bei Fahrtantritt des Magnetbahn-
Fahrzeugs immer noch auf der zu befahrenden Strecke befand und dort mittels Fahrwegsperre (gegen
Kollision) zu sichern gewesen ware. Fiir die VerstéRe des diensttuenden Betriebspersonal gegen beste-
hende Betriebs- und Sicherheitsvorschriften, die das Sonderfahrzeug auf der Strecke wohl vergessen
lieBen, lassen sich nun einmal Personen, die am Tag dieses Unfalls gar nicht zugegen waren, einfach
nicht verantwortlich machen.

In Abwesenheit des eigentlichen Betriebsleiters fiihrte am Unfalltag ein ,,stellvertretend Verant-
wortlicher" die sicherheitstechnische Aufsicht iiber den Betrieb auf der TVE. Zudem befand er sich im
Leitstand — zumindest anfanglich, als dort die verhdngnisvollen VerstoRe gegen sicherheitstechnische
Vorschriften des Betriebsablaufs erfolgten, ohne dass er ordnend oder korrigierend eingriff. In Kenntnis
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dieses Sachverhalts erscheint es schon sehr merkwiirdig, dass ausgerechnet dieser Stellvertreter, der am
Unfalltag fiir den Fahr- und Versuchsbetrieb verantwortlich war, von Strafverfolgung und Verurteilung
verschont blieb.

Hat dieser am Unfalltag fiir den Betrieb ,stellvertretend Verantwortliche" die Irrtumsanfalligkeit der
Fahrwegsperre etwa in Abrede gestellt und sich bei seiner Toleranz hinsichtlich der verhdngnisvollen
VerstoRe gegen bestehende Betriebs- und Sicherheitsvorschriften moglicherweise auf die sicherungs-
technische Wirksamkeit der Fahrwegsperre verlassen? Niemand auBer ihm selbst vermag dies zu be-
antworten! Die Strafkammer akzeptierte damals ohne jede Riickfrage seine Aussageverweigerung als
Zeuge, die ervon einen Anwalt vortragen lieR.

Anregung

In den USA (wie z.B. das National Transportation Safety Board — NTSB) und in den Niederlanden (wie
2.B. das Dutch Transport Safety Board [Raad voor de Transportveiligheid — RvTV], heute das Dutch Safety
Board, [https://iwww.onderzoeksraad.nl/en]) ist es langst Gepflogenheit, dass zunachst der technische
Sachverstand einen Stor- oder Unfall untersucht und analysiert, ehe die juristische Wiirdigung erfolgt.
Die Rechtsordnung der Bundesrepublik Deutschland ist allgemein gesprochen durchaus beispielhaft.
Trotzdem kommt es immer wieder — wie die strafrechtliche Aufarbeitung des Magnetbahnunfalls auf
der Versuchsanlage im Emsland 22. September 2006 verdeutlicht - zu Ungereimtheiten. Wie sollen die
Vorgehensweisen von Ingenieurs- und Rechtswissenschaften in Einklang gebracht werden konnen,
wenn die Rechtsanwendung gar so selbstherrlich gegeniiber den Ingenieurwissenschaften auftritt - in
der Meinung, dass hochqualifizierte Ingenieure mit Jahrzehnten an Erfahrung gar so einfdltige Fehler
machen konnten, wie sie ihnen die 10. GroRe Strafkammer des Landgerichts Osnabriick in ihrem Urteil
10 KLs 730 Js 4,0273/06 - 26/07 vom 23. Mai 2008 unterstellte.

Das lieRe sich recht einfach vermeiden. In der Bundesrepublik Deutschland wdre nur ein ,Technikrat
fiir Technische Sicherheit" nach niederlandischem Muster einzurichten, der zundchst die technischen
Sachverhalte kidrt, auf denen dann die rechtliche Entscheidung erfolgt (siehe ,,Das Qualitdtsmerkmal
Jechnische Sicherheit' — Denkansatz und Leitfaden”, Beuth-Verlag, Berlin 2016 [ISBN 978-3-1410-
26196-1]).
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ALLIANZ ZUR STARKUNG DIGITALER
INFRASTRUKTUREN IN DEUTSCHLAND —
EINE INITIATIVE VON ECO E.V.
Dipl.-Komm.-Wirt Alexander Rabe

Der Anfang der
Wertschopfungskette,
namlich die Betreiber

digitaler Infrastrukturen,
miissen in den Fokus der
Politik gertickt werden.

eco fasst liber
1100 Mitgliedsunternehmen
zusammen

Einleitung / Uberblick

Uber die Allianz zur Stirkung digitaler Infrastrukturen in
Deutschland

Die Internetwirtschaft ist Schliisselbranche und Wachstumsmotor
unserer Zeit: lhr Anteil an der Gesamtwirtschaft steigt seit Jahren
kontinuierlich. Doch wahrend Provider und groBe Anbieter sozia-
ler Plattformen haufig im Fokus von Politik und Offentlichkeit sind,
bleiben die Unternehmen, die am Anfang der Wertschopfungs-
kette Internet stehen — ndmlich Betreiber digitaler Infrastrukturen
wie Rechenzentren oder (o-location-Anbieter — bislang weit-
gehend unbekannt. Gleichwohl ist diese Branche von herausra-
gender Bedeutung fiir eine gelingende digitale Transformation in
Deutschland. Die Allianz zur Starkung digitaler Infrastrukturen in
Deutschland ist ein Zusammenschluss fiihrender Unternehmen
aus verschiedenen Branchen digitaler Infrastrukturen wie etwa
Rechenzentrumsbetreiber, (o-location-Anbieter, Internet Service
Provider, Carrier, Cloudanbieter, Softwarehersteller und Vertreter aus
der Anwendungsindustrie unter dem Dach von eco - Verband der
Internetwirtschaft e.V.. lhre Mitglieder wollen auf die Bedeutung
ihrer Branche fiir den Digitalstandort Deutschland aufmerksam
machen und in einen konstruktiven Dialog mit Politik und Offent-
lichkeit treten.

Uber eco

Mit Giber 1.100 Mitgliedsunternehmen ist eco der groRte Verband
der Internetwirtschaft in Europa. Seit 1995 gestaltet eco maRgeb-
lich das Internet, fordert neue Technologien, schafft Rahmenbe-
dingungen und vertritt die Interessen seiner Mitglieder gegeniiber
der Politik und in internationalen Gremien. Die Zuverldssigkeit und
Starkung der digitalen Infrastruktur, IT-Sicherheit und Vertrauen
sowie eine ethisch orientierte Digitalisierung bilden Schwerpunkte
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der Verbandsarbeit. eco setzt sich fiir ein freies, technikneutrales
und leistungsstarkes Internet ein.

Digitale Souveranitat

Funktionierende und leistungsfahige digitale Infrastrukturen
sind das Riickgrat einer gelingenden digitalen Transformation in
Deutschland und gleichzeitig Wachstumsmotor, Innovationstreiber
und Multiplikator fiir andere Industrien, insbesondere im Bereich
Industrie 4.0. Dennoch wird dieser Wirtschaftsfaktor in Deutsch-
land von Offentlichkeit und Politik bisher wenig wahrgenommen

Facts & Figures

o
=) ()
()|
In Deutschland gibt es Energiebedarf von Server und
iiber 50.000 Rechenzentren, Rechenzentren in DE 2016:
davon rund 3.000 mit iber 12,4 TWh/a. Das entspricht einem
100m? Flache. Anteil von 2,3% des gesamten

dt. Strombedarfs.

2

In Rechenzentren sind ca.

Die Wahrnehmung der

digitalen Infrastruktur

als Riickgrat der digitalen
Transformation muss massiv

gesteigert werden.

N

Im Jahr 2021 werden
93% der Deutschen
online sein.

-

Mit 12,58 ct/kWh zahlen Bis 2021 wird es voraussichtlich

130.000 Personen vollzeit- Rechenzentren in Deutschland 760 Millionen veretzte

beschaftigt. Hinzu kommen weltweit mit den hochsten

Gerdate geben.

iiber 80.000 abhzingige Strompreis.
Arbeitsplatze.
Deutsche Rechenzentren In Deutschland pie Investitionen in
gehoren zu den energie- wird sich der mobile Rechenzentrumsinfrastruktur
effizientesten weltweit. Datenverkehr bis 2021 stiegen 2016 um 10%
voraussichtlich auf knapp eine Milliarde Euro.
versechsfachen.
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Rechenzentren,
lokale, regionale und
nationale,

miissen gefordert werden.

und politisch praktisch gar nicht adressiert. Das ist tiberraschend,
angesichts der anspruchsvollen Wachstumsziele, die die Bundes-
regierung zuletzt im neuen Koalitionsvertrag im Bereich Digitalisie-
rung definiert hat. Fachkraftemangel, langwierige Genehmigungs-
verfahren und nicht zuletzt die hohen Stromkosten sind eindeutige
Standortnachteile und eine Gefahr fiir den Digitalstandort Deutsch-
land.

Neue Studie belegt schlechte politische Rahmenbedingungen
fiir Betreiber digitaler Infrastrukturen in Deutschland
Angesichts ihrer volkswirtschaftlichen Bedeutung fiir den Standort
Deutschland erfahren Betreiber digitaler Infrastrukturen hierzu-
lande aktuell keine angemessene politische Unterstlitzung und
Forderung. Gerade im internationalen Vergleich sind die politi-
schen Rahmenbedingungen fiir Betreiber digitaler Infrastrukturen
suboptimal. Zu diesem Ergebnis kommt eine neue Studie Gber die
soziookonomischen Chancen und Herausforderungen von Rechen-
zentren und anderer Betreiber digitaler Infrastrukturen im inter-
nationalen Vergleich, die vom Borderstep Institut im Auftrag der
Allianz zur Starkung digitaler Infrastrukturen in Deutschland und
eco - Verband der Internetwirtschaft e.V. erstellt und am 13. Juni
2018 in Berlin vorgestellt wurde.

Deutschland droht hier im internationalen Vergleich den Anschluss
zu verlieren. Andere Lander haben bereits die Bedeutung der Bran-
che erkannt und schaffen aktiv die notwendigen Rahmenbedin-
gungen um auch zukiinftig als Standort im Wettbewerb attraktiv
zu sein.

10 Politische Forderungen der Allianz zur Starkung digitaler
Infrastrukturen in Deutschland

Die Bundesregierung muss digitale Infrastrukturen in Deutschland
endlich als Standortfaktor anerkennen und dringend eine Strate-
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gie flir die Sicherung und den Ausbau der digitalen Infrastruktur @ noris network AG

hierzulande entwickeln”, fordern daher die Mitglieder der Allianz @ Siemens AG

zur Starkung digitaler Infrastrukturen in Deutschland. Was politisch @ Telemaxx

notig ist, um den Digitalstandort Deutschland langfristig internatio- @ bitmi Bundesverband IT Mittelstand e.V.
nal wettbewerbsfahig zu halten, hat die Allianz in insgesamt zehn @ Gasline

Forderungen zusammenfasst: @ Gl Gesellschaft fiir Informatik

@ Net (ologne
1. Digitale Infrastrukturen als wichtigen Faktor fiir Wirtschafts-

standort Deutschland anerkennen Ausblick
2. Breitbandausbau vorantreiben Digitale Infrastrukturen  Die Allianz ist offen fiir alle Betreiber digitaler Infrastrukturen sowie
3. Deutschland als Rechenzentrumsstandort strategisch wie Rechenzentren  der Anwenderindustrie (bspw. aus dem Bereich Industrie 4.0). Sie
starken und weiterentwickeln sind zwingende Voraus-  wird mit jedem Mitglied einflussreicher, um mit dem gebotenen
4. MaBnahmen unter Beriicksichtigung unterschiedlicher setzung fiir die digitale  Nachdruck auf Politik und Wirtschaft zum Wohle der Volkswirt-
Geschdftsmodelle entwickeln Transformation in die  schaft zugehen zu kénnen.
5. Forschung im Bereich Rechenzentren fordern Volkswirtschaft.
6. Biirokratie abbauen, Verwaltungsprozesse effizienter und Weitere Informationen
schlanker gestalten Die Borderstep-Studie ,,Bedeutung digitaler Infrastrukturen in
7. Aus- und Weiterbildung fordern Deutschland" ist online verfligbar unter https://www.eco.de/wp-
8. Ressortiibergreifendes Vorgehen lernen content/uploads/dim_uploads/2018/06/D1_Studie.pdf.
9. Strategien auf EU-Ebene implementieren Weitere Informationen zur Allianz zur Starkung digitaler Infra-
10. Stromkosten wettbewerbsfreundlicher gestalten strukturen in Deutschland gibt es online unter: www.digitale-

infrastrukturen.net.
Mitglieder und Unterstiitzer
Die Allianz zur Starkung digitaler Infrastrukturen in Deutschland  Breite Unterstiitzung der
wird aktuell von folgenden Unternehmen und Organisationen  Allianz zur Starkung digitaler
unterstiitzt: Infrastrukturen

@ DECIX

@ e-shelter

@ equinix

@ |Interxion Deutschland GmbH
@ Telehouse
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HERAUSFORDERUNGEN EINER
DOMANENUBERGREIFENDEN
RISIKOANALYSE

Univ.-Prof. Dr.-Ing. Kai-Dietrich Wolf

Safety und Security

sollten zusammen
betrachtet werden,
insbesondere vor dem
Hintergrund widerspriich-
licher Anforderungen

und der zunehmenden
Durchdringung der
Disziplinen mit
[T-Elementen.

Kann eine
Risikoquantifizierung
bei Security-Fallen
gelingen?

Zielsetzung

Der im April 2017 gegriindete Fachausschuss ,Synthese von Safety
und Security" nimmt die oft widerspriichlichen Anforderungen
und Wechselwirkungen der Domdnen Safety und Security in den
Blick, betrachtet Unsicherheiten und Gesamtrisiken in den unter-
schiedlichen Sicherheitsdisziplinen und hat es sich zum Ziel gesetzt,
einen Uberblick iiber Methoden in den Disziplinen zu geben und
Ansatze zur bergreifenden Risikoanalyse aufzuzeigen. Die (iber-
greifende Analyse erfordert im Wesentlichen eine Quantifizierung
auf Basis einer einheitlichen Metrik, was zum gegenwadrtigen Zeit-
punkt ggf. nur in einzelnen Disziplinen realisierbar ist. Der Einfluss
von Unsicherheiten sowie ethische Fragen sind zu adressieren.

Grundlegende Zielsetzung des Fachausschusses ist es, einen ersten
Statusbericht zum Stand der Anwendungen und Entwicklung von
Methoden zur tibergreifenden Betrachtung von Safety und Security
zu erstellen. Dieser soll u.a. die Frage beantworten, warum in wel-
cher Disziplin welche Methoden, Verfahren und Beschreibungsar-
ten zur Darstellung von Risikobeitragen verwendet werden. Es gilt
zu kldren, wie und unter welchen Einschrankungen (z.B. Unsicher-
heit) technologisch-organisatorische, ausgewogene MaBnahmen
zur Risikominderung quantitativ bewertet werden konnen.

Status quo - Security-Analyse von kritischen Infrastrukturen
im Bereich der Energieversorgung

Bisher werden oft qualitative Konzepte zur Bewertung von Infra-
strukturen wie z.B. des Stromnetzes eingesetzt; im Vordergrund
steht hier meist die Erfiillung von rechtlichen Anforderungen an
den Betreiber. Unternehmen aus dem Bereich der Betreiber kriti-
scher Infrastrukturen befinden sich zunehmend in der Situation,
eine Risikoquantifizierung zur Kosten- und Nutzenabschdtzung der
Investitionen in SicherungsmaRnahmen vornehmen zu miissen.
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Dies dient einerseits der Absicherung von Geschdftsfiihrung oder
Vorstand sowie auch einer addquaten Rechtfertigung gegentiber
Aktiondren, Stakeholdern, Netznutzern sowie nicht zuletzt auch
gegeniiber der Offentlichkeit.

Auf europdischer Ebene wird eine detaillierte Sicherheitsanalyse fiir
Energieinfrastrukturen z.B. durch eine modular aufgebaute Hand-
reichung der Europdischen Kommission (EC) beschrieben, deren
Entwicklung das DG Energy im Rahmen des European Program for
(ritical Infrastructure Protection (ERCIP) extern an die Harnser Risk
Group in Auftrag gegeben hat und welche Teil eines umfassenden
Risikomodells fiir Sicherheit ist. Der sogenannte ,,Reference Securi-
ty Management Plan for Energy Infrastructures” (HARNSER) ist aus
Operatorsicht verfasst und soll Betreibern von kritischen Infrastruk-
turen als Leitfaden fiir den sicheren Betrieb von Energieinfrastruk-
turen dienen.

Dieser ist allerdings nicht rechtlich bindend und konzentriert sich
auf mogliche Angriffe von auRen, die sich gegen die Energieinfra-
strukturen richten konnen. Er enthdlt eine komplette Prozessbe-
schreibung und bezieht auch andere Disziplinen wie strategische
Planungen, Projektmanagement, technisches Design, Stakeholder-
Analysen und Risiko-Reporting mit ein. Einige weitere Dokumente,
die auf nationaler Ebene z.T. auch in jiingerer Zeit erscheinen sind,
lassen leider viele Fragen bei der Durchfiihrung von Security-Risi-
koanalysen fiir Energieinfrastrukturen oder Kritische Infrastrukturen
offen.
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Eine Handreichung der
Europdischen Kommission
kann fiir die Risiko-
betrachtung der Energie-
infrastruktur herangezogen
werden.

Es gilt, das Risiko eines
physischen Angriffs auf die
Energieinfrastruktur als
Riickrat unserer vernetzten
Gesellschaft objektiv
abschatzen zu konnen.

Legende:
A: Score Auswirkungen

AA: Score Attraktivitit des Angriffsziels

B: Score Bedrohungsquelle

BW: Score Bedrohungswahrscheinlichkeit
KK: Score Kritische Kompanenten

R: Score Risiko

VK: Score Verwundbarkeit

Kante ohne Benennung: ,hat Einfluss auf*

.
y
1

8(1-5) |
(1-5)]  Angreifer-
fahigkeiten

AP3.1: Bedrohungsanalyse

(1-5)

Handlungs-
absicht

Bedrohungs-
quelle

BW (3-15) | Bedrohungs-

wahrsch.

(1-5) |

Attraktivitat
des Ziels

il I

s

Protektion |

wahrsch. | VK 3715)| barkeit
22 X
X 1
L (1-5)
Detektion
% (1-5) i
R (0,4-100) 1_[1 x
2-100)| Verbleibende ! (0,2-1)

Risiko.

Auswirkung

Resilienz APS: Ermittlung der

AP6: Zusammenfiihrung der Risikoebewertung

Amaiti KK (1-5)]  Kritikalitit Bl e Schlissel- s Kritikalitat
71 i Komponenten prozesse Asset

(10-100)

AP2: Analyse hinsichtlich Assets und Sub-Assets

Bedrohungs-
szenarien

AP32:
Auswirkungsanalyse

Abb.1: Du-Pont-Schema der Security-Bewertung nach HARNSER

Grundlage der EC-Handreichung ist das sogenannte Harnser Mo-
dell, welches als semi-quantitatives Modell Teil eines umfassen-
den Risikomodells fiir Sicherheit ist und somit ein Vorgehen zur
Risikobewertung beschreibt. Das Modell weist eine entsprechende
Bewertungsskala mit Kriterien von 1 - 5 auf; es findet ein qualitati-
ves, Szenario-bezogenes Ranking der Risiken von entsprechenden
Assets statt.

Basis der Evaluation ist die Auswahl der betrachteten wichtigsten
Schllisselprozesse der Infrastruktur. Es ergibt sich somit ein semi-
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quantitativer Risiko-Score, der als Funktion der Eintrittswahr-
scheinlichkeit und Auswirkung beschrieben werden kann. Eine
quantitative Kosten- und Nutzen-Abwdagung ist iiber dieses Modell
allerdings nicht moglich.

Die modellseitig zugrundeliegende Risikogleichung ldsst sich wie
folgt beschreiben:

Risiko = Bedrohungswahrscheinlichkeit X Verwundbarkeit X
Auswirkung (X Minderung).

Flir den Betrieb von Energieinfrastrukturen Idsst sich so folgender
Status Quo in Bezug auf eine entsprechende Security-Analyse fest-
halten: Der Betrieb / die Integritdt der kritischen Energieinfrastruktur
muss sichergestellt werden; dies sollte unter Beachtung der recht-
lichen und technischen Rahmenbedingungen geschehen. Dabei
findet ein Paradigmenwechsel im Hinblick auf die Analyse der
Vulnerabilitdt statt; gefordert sind Performance-basierte Vulnera-
bilitdtsanalysen (gemaB Reference Security Management Plan for
Energy Infrastructures) sowie Konzepte zur Bewertung der Risiko-
faktoren (Bedrohungs-, Vulnerabilitdts- und Auswirkungsanaly-
sen).

Letztlich erfordert die oben dargestellte Security-Analyse (semi-)
quantifizierbare Antworten auf die Frage: Wie sicher sind unsere
Energieinfrastrukturen in Abhdngigkeit der Performance von Siche-
rungsmaRnahmen? Kosten-Nutzen-Analysen miissen jedoch die
Frage beantworten: Wieviel Risikoreduktion erhalte ich fiir wieviel
Invest in Security-MaBnahmen? Hier wird eine objektive, quanti-
tative Grundlage fiir die Bewertung des Risikos im Sinne einer Vul-
nerabilitats- bzw. Security-Metrik notwendig, die einen Vergleich
unterschiedlicher Risiken (Kosten vs. Risikominderung) zuldsst. Eine
Minderung des Security-Risikos kann dabei z.B. durch Pravention,
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Die Verfiigbarkeit von
Energieinfrastrukturen muss
hdchste Prioritdt haben.

Kosten-Nutzen-Analysen
miissen Bestandteil einer
umfassenden Sicherheits-

konzeption sein und helfen,

Ressourcen zur Sicherung
optimal und zielgerichtet
einzusetzen.

Zielkonflikte zwischen
Safety- und Security-MaRB-
nahmen miissen sorgfaltig

ausgewogen werden.

technische SicherungsmaRnahmen oder auch Resilienz der kriti-
schen Energieinfrastruktur erfolgen.

Wechselwirkungen von Safety und Security anhand konkreter
Beispiele

Es muss allerdings konstatiert werden, dass es im Bereich der Si-
cherheitsmaBnahmen und Sicherheitsstrategien zwischen Safety
und Security Wechselwirkungen bzw. sogenannte Tradeoffs gibt.
Diese bestehenden Zielkonflikte konnen anschaulich anhand des
Absturzes von Germanwings-Flug 9525 beschrieben werden. Als
eine Folge der Anschlage von 09/m ist die Tiir zum Cockpit des Pi-
loten durch schusssichere Auslegung und ein besonderes SchlieB-
system vor willkiirlichen (z.B. terroristischen) Offnungsversuchen
durch Unbefugte oder Angreifer geschiitzt.

Passenger
compartment

Red LED

Source Airbus

BEA

Abbildung 2: Sicherheitsrelevante Elemente in Cockpit und Kabinenbereich [BEA]5/.
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Dieses Security-Szenario steht aber im Widerspruch zur Safety-
Anforderung, die Passagiere bei einer eintretenden z.B. gesund-
heitlichen Beeintrdchtigung der Piloten z.B. durch Druckabfall (Pilot
Incapacitation), die dann das Flugzeug nicht mehr steuern oder
landen und auch nicht mehr die Tiir von innen o6ffnen konnen,
durch Offnen der Tiir von auRen zu schiitzen.

Diesen Widerspruch Iost man durch einen Offnungsvorgang der Tilr,
der durch Eingabe eines Sicherheitscodes durch die Kabinenbesat-
zung Giber ein Keypad (Abbildung 2) ausgeldst wird. Dies ist also
eine Safety-MaRnahme, mit der sich eine Security-Manahme
umgehen ldsst. Aus Security-Griinden wiederum kann der ein-
geleitete Offnungsvorgang, der dem Piloten iiber einen Summton
angezeigt wird, durch den Piloten innerhalb von 15 Sekunden
aktiv unterbunden werden. Im Ergebnis und auch als Folge der
verketteten und widerspriichlichen Anforderungen an die Sicher-
heitssysteme in den Bereichen Safety und Security konnte es bei
mutmaRlich vorliegender Suizidabsicht des Piloten so zum Absturz
des Flugzeuges kommen.

Ein weiteres Beispiel fiir die Wechselwirkungen, die Safety- und
Security-Anforderungen hervorrufen konnen, kann am Modell
eines Wohnhauses aufgezeigt werden. Vor dem Hintergrund un-
terschiedlicher Safety- und Security-Szenarien und Betrachtungs-
weisen entstehen systemische Wechselwirkungen. Eine mogliche
Risikobewertung bezieht sich auf Angriffs- und Fluchtwege: Ist
2.B. die Haustir nur zugezogen oder gar abgeschlossen? Die denk-
baren Szenarien wie Einbruch (Security) oder Hausbrand (Safety)
fihren zu unterschiedlichen Anforderungen. In beiden Fdllen ist
zu unterscheiden, ob das Ereignis tagsiiber (Haustiir unverriegelt)
oder in der Nacht (Haustiir verriegelt) stattfindet. Ein dreigliedriges
Security-Risikomodell erweitert um Safety-Aspekte kann die syste-
mischen Wechselwirkungen erfassen (Abbildung 3).
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Am Beispiel der Verriegelung
einer Cockpit-Tiir
(Germanwings Flug 9525)
werden klare Wider-
spriiche zwischen Safety-
und Security-Anforderungen
deutlich.

Am Beispiel eines Wohn-
hauses Idsst sich zeigen,
wie Safety- und Security-
Widerspriiche technologisch
aufgeldst werden konnen.

Dreigliedriges Security-Risikomodell der Security erweitert auf Sicherheit
(Safety + Security) (technologisch):

R=Bedrohung  mal Verwundbarkeit mal

durch:

- Einbrecher
- Feuer

Systemische Wechselwirkungen

Risikobetrachtung

Auswirkung
Technologische auf:
MaRnahmen zur
Verhinderung:
- Sicherungssysteme - Eigentum
- Brandschutz - Lleben, Gesundheit
1 J

Abbildung 3: Dreigliedriges Security-Risikomodell in Anlehnung an [HARNSER] erweitert auf Sicherheit (Safety + Security)

Mit Hilfe konstruktiver
MaRnahmen wie z.B. einem
Panikschloss findet eine
Entkoppelung der Szenarien
statt.

wirtschaftlichen Einsatz konnen unerwiinschte Wechselwirkungen
hier eliminiert werden.

Fazit und Ausblick

Es sind im Wesentlichen zwei globale Entwicklungen bei der Ver-
kniipfung von Safety- und Security-Szenarien zu befrdern:

Zum einen treten Security-Bedrohungen z.B. durch zunehmende
Evidenz und Wahrnehmung terroristischer Aktivitaten in der 0f-
fentlichkeit immer mehr in den Vordergrund. Der bisherige Fokus
auf Safety-Strategien fiihrt zu Widerspriichen mit neuen Security-
Anforderungen, die nicht immer technologisch aufzuldsen sind.

Zweitens gilt es zu beriicksichtigen, dass die zunehmende Ver-
netzung (loT) und Globalisierung einen erhdhten Bedarf an ver-
schliisselter Kommunikation sowie auch Authentifizierung mit sich
bringt. IT-Security (wie auch Embedded Security) muss damit als
Bestandteil aller sicherheitsrelevanten Systeme in eine Sicherheits-
bewertung einbezogen werden. Diese Vernetzung fiihrt zu einer

61



Verkniipfung von Safety- und Security-Anforderungen und Funk-
tionen, aber auch vollig neue Bedrohungslagen; Vernetzung und
moderne Technologien (z.B. Drohnen) bieten neue Angriffs- aber
auch AbwehrmaRnahmen.

GleichermaBen riicken kritische Versorgungs-, Kommunikations-
und Verkehrsinfrastrukturen in den Fokus. Security riickt in den
Vordergrund und erfordert ggf. erhebliche Investitionen in Sicher-
heitsmanahmen. Eine getrennte Betrachtung von Safety und Se-
curity werden wir uns in Zukunft immer weniger leisten konnen!

Referenzen

@ [HARNSER] Harnser Group: A Reference Security Management
Plan for Energy Infrastructure

@ https:/lec.europa.eulenergylsitesiener/files/documents/2010_
rsmp.pdf

@ [BEA] Abschlussbericht zum Absturz Germanwings 9525 in den
franzosischen Alpen 2015, Bureau d'Enquétes et d'Analyses
pour la sécurité de I"aviation civile (BEA) - in deutscher Fassung
https://www.bea.aero/uploads/tx_elyextendttnews/BEA2015-
0125.de-LR_oy.pdf

62

Fokus 1: Safety-Strategie

Fokus 2: Security-Strategie

Es ist das Gebot unserer Zeit:

Safety- und Security-Fragen
miissen zusammen
behandelt werden.

KONZEPT FUR DEN 3. WELTKONGRESS
FUR SICHERHEITSWISSENSCHAFT

Dr.-Ing. Bernd Schulz-Forberg
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Anlass:

1991 fand der 1. Weltkongress fiir Sicherheitswissenschaft in Koln
unter der Federfiihrung des TOV Rheinland statt, u.a. auch mit
GruBworten von dem damaligen BM fiir Umwelt, Naturschutz und
Reaktorsicherheit, Herrn Dr.-Ing Klaus Topfer. Die Proceedings sind
unter ISBN 3-88585-861-9 verdffentlicht und weisen in zwei Ban-
den zusammen mehr als 1300 Seiten auf.

Zehn Jahre spéter setzten die TOV's das Projekt fort und veranstalte-
ten 2001 in Saarbriicken federfiihrend den ,Weltkongress Sicherheit
moderner technischer Systeme", verdffentlicht unter ISBN 3-8249-
0659-7 mit insgesamt fast 740 Seiten.

Die Proceedings der beiden Sicherheitswissenschaftlichen Weltkon-
gresse 1991 und 2001 weisen folgende Sektionen auf: 1991: Energie,
Stoffe/Material, Verkehr, Transport und Produktion; 2001:Energie,
Verkehr, Produktion, IT-Sicherheit und /Bio/Med./Gen-Technik.
Jetzt miissen sicher z.B. der Arbeitsschutz, der Gesundheitsschutz
und der Umweltschutz hinzugefiigt werden.

Wie auch immer, es ist sicher an der Zeit, das Thema Sicherheit wie-
der intensiv aufzuarbeiten und damit eine Standortbestimmung
vorzunehmen, denn Sicherheit ist ein bedeutender Wirtschaftsfak-
tor (Sicherheit macht Mérkte)."

Jetzt kann aus der Berliner Gesamtkonferenz der Sicherheitsinstitu-
tionen ein valider Anlauf angeregt werden.

Zeitraum: 2020 [ 2021

Veranstalter: BGKdSi mit N.N.

6

Die vorlaufenden Weltkon-
gresse 1991 und 2001 haben
die volkswirtschaftliche Be-
deutung gerade auch fiir die
Bundesrepublik Deutschland
deutlich aufgezeigt. Es gilt
daran anzukniipfen und die
veranderten Bedingungen
besonders hervorzuheben.

Inhalte:

@ [T-Sicherheit (einschlieRlich Industrie .0, automated systems)

@ Industrielle Sicherheit (einschlieRlich Anlagensicherheit, Ener-
gie, Civil Engineering)

@ Verkehrssicherheit (einschlieRlich Gefahrgutsicherheit, Luftver-
kehrssicherheit, Raumfahrt)

@ Arbeitsschutz (einschlieRlich Strahlenschutz)

@ Gesundheitsschutz (einschlieRlich Verbraucherschutz, Medizin-
produkte, Nahrungsmittel)

@ Umweltschutz (einschlieRlich Katastrophenschutz)

@ Organisatorische Voraussetzungen (Verantwortung, Manage-
mentsysteme, Faktor Mensch)

Wissenschaftliches Komitee / Unterstiitzer:

VDI, TUV Siid AG, BAM, BSI, RKI, UBA, KIT, BAST, DLR, VDI, ACATECH,
Geramanischer Lloyd, Dekra, Gesamtverband der deutschen Versi-
cherer (GDV) , DAKKS, Deutsche Gesetzliche Unfallversicherung
(DGUV, Berufsgenossenschaften), Bundesverband der Deutschen
Industrie e.V. (BDI),Deutscher Gewerkschaftsbund (DGB), ...

Eine Internationalisierung wird gemeinsam anzustreben sein, z.B.
KIVI aus den Niederlanden, EU OSHA (Bilbao), EU-VRi, EU Kommissi-
on, World Safety Organization (WS0), International Labor Organiza-
tion (1L0), ... sowie die herausragenden Akteure aus der Wirtschaft
und den beiden ersten Kongressen.

Organisationskommittee:

BGKdSi und N.N.

Organisation:

Federfiihrende Organisation mit beauftragtem Dienstleister
Finanzierung: Wird mit den Stakeholdern zu kldren sein.

65



66

DER FORDERVEREIN ADA DEUTSCHLAND E.V.
Dr. HUBERT B. KELLER

automaotive
safely s security

www.automative-
deutschland.de

saFeware
engineering

safe and secure software

WWW.saveware-

engineering.org

Reliability — Safety — Security — Quality

Der Automotive Bereich erfdhrt einen grundlegenden Wandel
durch die rasch fortschreitende Digitalisierung, alternative An-
triebskonzepte, Vernetzung von Fahrzeugen und Infrastrukturen
sowie autonomen Fahrfunktionen. Die Weiterentwicklung klas-
sischer Methoden und Vorgehensweisen zur Sicherstellung der
erforderlichen Software-Qualitdt sicherheitskritischer Anteile wird
aktuellen automobilen Anforderungen nicht mehr gerecht. Mit der
Offnung der Systeme fiir weltweite Netze entstehen neue Anfor-
derungen an die Absicherung gegen illegale Zugriffe und an die
Geheimhaltung personenbezogener Daten..

Smarte Systeme und das Internet der Dinge (I0T) beginnen un-
sere ganze Lebenswelt zu durchdringen. Fiir die gesellschaftliche
Akzeptanz dieser Anwendungen ist es essentiell, dass sie einfach
und ohne Gefahr verwendet werden kénnen.

Damit Software zur SafeWare wird, einer Software, die Menschen
auch im weitesten Sinn keinen Schaden zufiigt, muss sie ihre ver-
sprochene Funktion ohne zusétzliche Freiheitsgrade (Schwachstel-
len) auch bei widrigen Umsténden wesentlich erfiillen. Sie muss
gegen nicht-autorisierte Zugriffe gesichert sein und die Vertrau-
lichkeit von Daten bewahren. Aspekte der Zuverldssigkeit, Verfiig-
barkeit, Fehlertoleranz, Sicherheit gegen Angriffe und der Schutz
privater und geheimer Daten miissen zusammenwirken, um den
Ubergang zur SafeWare zu bewerkstelligen. Wir, die Trager hinter
SafelWare Engineering, wollen mit unseren Workshops und Konfe-
renzen hierzu beitragen.

Smart Systems and the Internet of Things (loT) are beginning
to permeate our entire life. For the social acceptance of these ap-
plications, it is essential that they can be used easily and without
danger.
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In order for software to become SafeWare, a software that does
not harm people in the broadest sense, it must fulfill its promised
function without any additional variances (vulnerabilities), even
in adverse circumstances. It must be secured against unauthorized
access and protect the confidentiality of data. Aspects of reliabi-
lity, availability, fault tolerance, security against attacks, and the
protection of private and secret data must work together to make
the transition to SafeWare. We, the professional sponsors behind
SafeWare Engineering, want to contribute with our workshops and
conferences.

Fachgruppe Ada - Zuverldssige Software-Systeme

Unser Leben hdngt zunehmend von der Sicherheit Software/
(omputergesteuerter Systeme ab. Dazu zdhlen Verkehrssysteme
zu lande, zu Wasser und in der Luft, medizintechnische Syste-
me, Kernkraftwerke, aber auch Telekommunikationssysteme oder
Netzleitsysteme der Stromversorgung.

In den Bereichen Verkehr, Gesundheit, Luft/Raumfahrt und Pro-
zesssteuerung, wo Softwarezuverldssigkeit direkt die Sicherheit fiir
Menschen garantiert, ist Ada zu einer bevorzugten Sprache gewor-
den. In mehreren internationalen Sicherheitsstandards wird Ada
explizit als geeignete Programmiersprache aufgefiihrt. Dazu zdhlen
der IEC 61508, EN 50128 und D0-178B.

Die Luftfahrtindustrie z.B. hat mit dem D0-178B einen weltwei-
ten Standard geschaffen, der diese Probleme behandelt und das
Airlines Electronic Engineering Committee hat eine Liste von Ada
Eigenschaften aufgestellt, die fiir die Verwendung in Avionik Soft-
ware besonders geeignet sind.

Ada unterstlitzt in einzigartiger Weise moderne Analyse, Design
und Programmiermethoden. Deshalb erachten wir Ada als die
beste Programmiersprache zur Entwicklung groBer zuverldssiger
Anwendungen mit knappem Kostenrahmen.
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www.fg-ada.gi.de/
startseite.html

Forderverein

Ada

Deutschland e. V.

www.ada-deutschland.de

Als GI-Fachgruppe will Ada Deutschland technisch-wissenschaft-
liche Beitrdge auf dem Gebiet der Ada-Technologie leisten. Darii-
ber hinaus hat Ada Deutschland das Ziel, die Aufmerksamkeit der
Offentlichkeit und der Fachwelt auf die Programmiersprache Ada
und deren Bedeutung fiir die Softwaretechnologie zu lenken und
die Verbreitung der Ada-Technologie zu fordern.

Der Forderverein Ada Deutschland e.V. wurde am 15. Juli 1998 in
Karlsruhe gegriindet und verfolgt ausschlieBlich und unmittelbar
gemeinniitzige Zwecke und ist daher steuerbegiinstigt. Er unter-
stiitzt die Ziele der Fachgruppe Ada der Gesellschaft fiir Informatik
und arbeitet eng mit dieser zusammen, steht allen Organisationen
und Personen offen, die sich mit den Zielen des Vereins identifi-
zieren und finanziert sich bis auf weiteres nur durch Spenden und
freiwillige Mitgliedsbeitrdge.

Die Ziele des Vereins sind:

@ die Programmiersprache Ada in Forschung und Lehre verbreiten,

@ das Verstandnis fiir die Sprache und deren Anwendungspoten-
tial in Ausbildung und Praxis fordern,

@ Konzepte und Verfahren zur korrekten Erstellung von Software-
Systemen entwickeln,

@ das Grundlagenwissen der Entwicklung zuverldssiger Software
mit der Programmiersprache Ada vertiefen,

@ die Publikation von wissenschaftlichen Arbeiten im Zusammen-
hang mit Ada fordern,

@ Treffen von Fachleuten und wissenschaftlich und technisch
Interessierten ermdglichen,

@ Finanzierungsbeihilfen fiir Forschungsvorhaben und Veranstal-
tungen sowie Reisen in diesem Zusammenhang zu vergeben,

@ Forschung und lehre sowie die Offentlichkeitsarbeit unter
stiitzen,
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@ Kolloquien und Workshops zu den oben genannten Themen
veranstalten,

@ nationale und internationale Tagungen organisieren,

@ Beziehungen mit gemeinniitzigen Institutionen mit gleichartiger

Zielsetzung pflegen.
Dariiber hinaus will der Verein die Offentlichkeit {iber Potentiale, Das FORUM Technologie & Gesellschatft ist eine Initiative getragen
Risiken und Methoden zur Erstellung komplexer Software-Systeme vom
informieren. Hierfiir unterstiitzt er die Safelare Engineering Veran- FORUMy6 - Interdisziplindres Forum fiir Europa e. V.
staltungen, die Automotive — Safety&Security Tagungen und auch Kontakt: Dr. Bernd Schulz-Forberg
die Berliner Gesamtkonferenz der Sicherheitsinstitutionen. bernd.schulz-forberg@forumy6.eu

Grafik: HOPPNERDESIGN

Forderverein Ada Deutschland e.V. Foto Titelseite: © Elnur - Fotolia.com

Dr. Hubert B. Keller (Vorsitzender)
Dr. Peter Dencker (Stellvtr.)
Erasmusstr. 3

D-76139 Karlsruhe

Tel. 0721 608 25756

Fax 07219 68 35 30

FORUM

© 2018 FORUMy6 - Interdisziplindres Forum fiir Europa e. V.
Postfach 64,0237

D-10048 Berlin

www.forumgy6.eu
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Berliner Gesamtkonferenz der Sicherheitsinstitutionen

In der Sicherheitslandschaft ist die Vorgehensweise iiber alle Disziplinen nicht gleichartig
fundiert, es fehlen ausreichende gegenseitige Information, Kooperationen und Synergien.
Dr.-Ing. Bernd Schulz-Forberg (Forumy6) und Dipl.-Ing. Dirk Pinnow (Ltr. AKSi BV BB) haben 2015
diesen Gedanken von Prof. Dr. sc. Prof. e.h. Gerhard Banse, Berliner Zentrum Technik & Kultur, in
Kooperation mit Dr.-Ing. Dennis Goge, Deutsches Zentrum fiir Luft- und Raumfahrt e.V., aufgegrif-
fen und eine regelmadRig tagende Gesamtkonferenz der mit Sicherheit befassten Institutionen nach
Berlin einberufen. Dabei wird auch der fachliche Austausch mit mitteleuropdischen Kooperations-
partnem (Plattform fiir Europdische Vordenker) angestrebt.

Erkldrtes Ziel der BGKdSi ist die Uberwindung von individuellen als auch iibergreifenden Verstandnis-
grenzen. Die gegenseitige Information und vor allen Dingen Kommunikation und Kooperation sind
von herausragender Bedeutung. Eine allgemein etablierte Sicherheitskultur mit Konzepten zur Tech-
nischen Sicherheit, zur IT-Sicherheit sowie zu Sicherungsverfahren (Security) verstarkt die Moglichkei-
ten der Volkswirtschaften. Diese so verstandene Sicherheitskultur bildet die Kernaufgabe der Berliner
Gesamtkonfernz der Sicherheitsinstitutionen (BGKdSi).

Erste Ergebnisse sind Abhandlungen zur Erstellung einer umfassenden Sicherheitslandkarte fiir
Deutschland und - im Rahmen der political awareness - ein Vorschlag fiir eine IT Sicherheits-
Kommission, wobei die Erfolgsaussichten der Digitalen Transformation nur bei gewahrtem Sicher-
heitsniveau erwartet werden kdnnen. Ferner sind die Themen Lernkultur, also das Lernen aus groRen
Schadensvorfdllen wie auch aus den nicht-meldepflichtigen Storfdllen oder Beinahe-Unfdllen, und
Verfahren zum Management zunehmender Komplexitdt (Human factor) heraus zu stellen.



