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Workshop SafeWare Engineering 2018

9. — 10. Juli 2018, Karlsruher Institut fir Technologie, Karlsruhe

Smart - Safe - Secure - Reliable

Smarte Systeme und das Internet der Dinge (I0oT) beginnen
unsere ganze Lebenswelt zu durchdringen. Fir die gesell-
schaftliche Akzeptanz dieser Anwendungen ist essentiell,
dass sie einfach und ohne Gefahr fir den Benutzer verwen-
det werden kénnen. Damit Software zur SafeWare wird, einer
Software, die Menschen auch im weitesten Sinn keinen
Schaden zufiigt, muss sie ihre versprochene Funktion auch
bei widrigen Umstanden wesentlich erflllen. Sie muss gegen
nicht-autorisierte Zugriffe gesichert sein und die Vertraulich-
keit von Daten bewahren. Aspekte der Zuverlassigkeit, Ver-
fugbarkeit, Fehlertoleranz, Sicherheit gegen Angriffe und der
Schutz privater und geheimer Daten missen zusammenwir-

- ken, um den Ubergang zur SafeWare zu bewerkstelligen.
Wir, die Trager hlnter SafeWare Engineering, wollen mit unseren Workshops und Konferenzen
hierzu beitragen. Daher bietet der Workshop Entwicklern, Herstellern und Forschern die Gele-
genheit, den Ubergang vom Software Engineering zum dafiir notwendigen SafeWare Enginee-
ring in Angriff zu nehmen.

Eingeladene Hauptvortrage

Dr.-Ing. Christian Langenbach
Deutsches Zentrum fur Luft- & Raumfahrt e.V. (DLR), KéIn
Sicherheit autonomer Fahrzeuge am Boden und in der Luft
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Dr.-Ing. Christian J. Langenbach ist im Deutschen Zentrum fur Luft- und Raumfahrt e.V. (DLR)
als Forschungsdatenmanager und stellvertretender Leiter der Wissenschaftlichen Information
fur die Fragen zu Open Access, Open Data und Open-Science-Férderung zustandig. Er diplo-
mierte 1991 an der Universitat Stuttgart in Luft- und Raumfahrttechnik und promovierte 1997
berufsbegleitend an der Technischen Universitat Berlin.
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Er begann 1991 im DLR als wissenschaftlicher Mitarbeiter zustandig fur zukinftige Tragersys-
teme in der Systemanalyse Raumfahrt in Kéln. Nach dem DLR wechselte er 1996 als Projektlei-
ter zur Europaischen Akademie zur Erforschung von Folgen wissenschaftlich-technischer Ent-
wicklungen GmbH nach Bad Neuenahr-Ahrweiler. 2002 kehrte er zunachst zum DLR als Grup-
penleiter der Abteilung fur Internationale Zusammenarbeit zurtick und dann tbernahm er ab
2003 die Leitung des Vorstandsbiros. Seine nachste berufliche Tatigkeit war Geschaftsfuhrer
und COO der spaceopal GmbH in Minchen von 2011 bis 2015. Anschlie3end war er bis Ende
2017 Sonderbeauftragter fur die Beobachtung von Markt und Forschungsentwicklungen in der
Raumfahrt beim DLR.

Er war Mitglied der Arbeitsgruppe , Technische Sicherheit“ des Verbandes Deutscher Ingenieure
(VDI) und aktives Mitglied in der Strategiegruppe , Technische Sicherheit®. Er fuhrt den Fachbe-
reich Raumfahrtwissenschaft und -anwendung und ist Mitglied im Fachausschuss ,Satelliten-
kommunikation und -navigation“ der Deutschen Gesellschaft fur Luft- und Raumfahrte. V. (DLR).
Dr.-Ing. Langenbach hat mehrere Blcher veroffentlicht.

Dr.-Ing. Thomas Wollinger - >~
Geschaftsfiihrer ESCRYPT GmbH, Bochum { %

The Art of Cybersecurity Orchestration — Holistic Cybersecurity Align- M’
ment and Assurance ‘\\ \.

Dr. Thomas Wollinger ist seit 2007 Geschaftsfiuhrer der ESCRYPT GmbH. Er hat das Unterneh-
men seit seiner Grindung 2004 zu einem der weltweit fihrenden Systemldsungsanbieter fir
Fahrzeugdatensicherheit gemacht und hat maf3geblich die Internationalisierung des Unterneh-
mens in den Kernmarkten USA und Asien gesteuert. Dr. Wollinger arbeitet seit 1997 auf dem
Gebiet der IT-Sicherheit fir eingebettete Systeme. Er hat von 1998 bis 1999 fur die secunet AG
Datensicherheitslésungen fur die Telekommunikationsindustrie erarbeitet. Seine akademische
Laufbahn begann Thomas Wollinger mit dem Studium der Elektrotechnik an der Hochschule
Dieburg. Von dort wechselte er nach einem Bachelor of Sciences-Abschluss zum Polytechnical
Institute Worcester, USA, und erhielt dort seinen Master of Science. In den USA hat er sich u.a.
mit der Verwendbarkeit des Advanced Encryption Standard (AES) und der Kurvenkryptographie
fur eingebettete Anwendungen beschaftigt. Im Juni 2003 promovierte er mit Auszeichnung am
Lehrstuhl fur eingebettete Sicherheit der Ruhr Universitat Bochum zum Thema Hyperelliptic
Curve Cryptographie zur Verwendung fir eingebettet Sicherheitslésungen.

Dr. Wollinger publiziert zahlreiche Fachartikel. Eine der renommiertesten internationalen Konfe-
renzen, die escar - Embedded Security in Cars Konferenz, die ESCRYPT als Veranstaltungs-
partner weltweit organisiert, wurde von Anfang an von Dr. Wollinger gepragt.
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Uberblick

Montag, 9.07.2018
Gremien (KIT, Campus Nord, Bau 449, Seminar-Raum 126)
16.30 Mitgliederversammlung 2018 Forderverein Ada Deutschland e.V.

Mitgliederversammlung Gl FG Ada zusammen mit dem
VDI/VDE-GMA FA 5.11 Embedded Software

Abendveranstaltung
19.30 Abendveranstaltung

17.30

Dienstag, 10.07.2018

9.00 - 17.15 Workshop (KIT, Campus Nord, Bau 449, Hérsaal Raum 140 und Seminar-
Raum 126)

Ausstellung

Parallel zum Workshop findet im Foyer eine Ausstellung am Dienstag von 9-16 Uhr statt. Die Pausen
sind im Bereich der Ausstellung. Anfragen bitte an Peter Dencker (ausstellung@safeware-enginee-

ring.org).

Aussteller und Sponsoren (vorlaufig)
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Universitat Stuttgart

Der Workshop SafeWare Engineering 2018 wird mit der freundlichen Unter-
stitzung vom Karlsruher Institut fir Technologie und des Fordervereins
Ada Deutschland e.V. durchgefihrt.
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Programm

Dienstag, 30.05.2017
| [|Hauptvortrag (Chair: Hubert Keller)
09.00 [[BegriBung

09.15 — HChristian Langenbach

10.15 Sicherheit autonomer Fahrzeuge am Boden und in der Luft

Kaffeepause / Ausstellung

| []lsession 1 (Chair: P. Dencker) |
10.45 — Simone Bottger, Alexander Mattausch, Simon Durr (Elektrobit Automotive GmbH)
11.15 Challenges and current solutions for safe and secure connected vehicles

Oliver Schneider, Hubert B. Keller, Veit Hagenmeyer (Karlsruhe Institute of Tech-

11.15 - nology)
11.45 Practical Automation of any Bug Avoidance Strategy in the Engineering of Safety
Critical Software

11.45 — Thomas Fehlmann, Eberhard Kranich (Euro Project Office AG)
12.15 Autonomous Real-Time Software & Systems Testing
Mittagspause

| [|[Hauptvortrag / Session 2 (Chair: Erhard Plodereder)

Dr.-Ing. Thomas Wollinger
1232 i The Art of Cybersecurity Orchestration — Holistic Cybersecurity Alignment
' and Assurance
1445 [Frank Reichart (Bosch Software Innovations GmbH)
15'15 B Information security management: relationship between primary and supporting
' assets

Kaffeepause_ / Ausstellung

| \D|Session 3 (Chair: Herbert Klenk) |

Jurgen Mottok (OTH Regensburg), Frank Bergmann (IBB Ingenieurbiiro Berg-

16.15 Kryptografisch sichere Zufallszahlen

Florian Sommer, Jirgen Dirrwang, Reiner Kriesten (Hochschule Karlsruhe)

igig B Benchmark-basierter Ansatz zur Auswabhl kryptographischer Verfahren fur Auto-
' motive-Steuergerate
16.45— ]

1715 Diskussion zum SafeWare Engineering
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Tagungsort und Anreise
Der Workshop findet am Institut fir Automation und angewandte Informatik des Karlsruher Insti-
tuts fur Technologie, Campus Nord, Bau 449, Horsaal Raum 140 und Seminar-Raum 126 statt.
Sie missen sich am Haupttor (Stdeinfahrt) anmelden und kénnen mit dem PKW direkt bis zum
Institut fahren.

Anfahrt zum Campus Nord mit dem PKW

Der Campus Nord des KIT liegt auf der Gemarkung Eggenstein-Leopoldshafen, etwa 12 km
ndrdlich von Karlsruhe. Eingabe fur Navigationsgerate: Eggenstein-Leopoldshafen, Hermann-
von-Helmholtz-Platz 1.

Anfahrt zum Campus Nord mit 6ffentlichen Verkehrsmitteln

Campus Nord liegt bei Eggenstein-Leopoldshafen. Es gibt verschiedene Anfahrtsmdglichkeiten
mit Bus und Bahn ab Karlsruhe Hauptbahnhof und Karlsruhe Stadtmitte. Die genauen Abfahrts-
zeiten erhalten Sie beim Karlsruher Verkehrsverbund (Zielhaltestelle: KIT Campus Nord
Sudtor). Die Fahrplanauskunft der Deutschen Bahn bietet Ihnen detaillierte Informationen zur
Anreise mit dem Zug.

Lage des Instituts auf dem Campus

Sie fahren von Suden kommen uber das Haupttor auf das Gelande bis vor das Gebaude 449
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Sekretat
Barbara Dorostan, Tel.+49 721 608-25753, barbara dorostandkit edu
Bernadette Lehmann, Chef-Sekretérin, Tel.+49 721 608-25701, bernadette lehmanndkit edu



|
9. - 10. Juli 2018 1. Workshop Karlsruhe

Ausstellung

Parallel zum Workshop findet eine Ausstellung am Dienstag von 9.00 - 16.00 Uhr statt. Die Pau-
sen sind im Bereich der Ausstellung (Seminar-Raum 126 und Foyer zum Horsaal). Aussteller-
Anfragen bitte an Peter Dencker (ausstellung@safeware-engineering.org). Die Mittagspause ist
gut eine Stunde lang und es gibt vormittags und nachmittags je eine grél3ere Kaffeepause mit
Getranke- und Gebackservice, alles im Bereich der Ausstellung.

Der Lageplan fur die Ausstellung zeigt die Standplatze fur die Aussteller. Die Veranstaltung bietet
Ihnen als Aussteller einen interessanten Workshop. Sie erhalten ein komplettes Ausstellungspa-
ket mit Tagungsteilnahme fiir 500 €. Es gibt Platz fur ca. 4 Aussteller. Nach Eingang der Ausstel-
lergeblhr werden Sie auf der Ausstellerseite der Tagungswebsite mit Logo und Verweis auf lhre
Homepage genannt. Im Programm werden die Aussteller mit Ansprechpartner, Kurzinfo etc. auf-
gefuhrt.

Terrasse
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Workshop Gebihren und Anmeldung

Workshop SafeWare Engineering 2018 . . i

9. —10. Juli 2018, Karlsruher Institut fur Techno- bis vor Ort (Zahlunq nur mit Last
: 5.7. schrift)
logie

/Anmeldung ohne Abendveranstaltung 190,00¢| 120,00€]
Studenten ohne Abendveranstaltung (Kontingent Erei 20.00€
begrenzt) '
lUnkostenbeitrag Abendveranstaltung 120,00€]| 20,00¢€]

Eine Anmeldung zum Workshop kann nur tiber das Online-Anmeldeformular unter www.sa-
feware-engineering.org erfolgen. Studenten bendétigen einen Ausweis.

Hotels
Hotelempfehlung: Hotel Eden Karlsruhe, Bahnhofstrasse 15-19, 67137 Karlsruhe, Tel. +49 721
1818-0, Zimmerkontingent unter ,SafeWare2018" reserviert.

Aussteller

AdaCore
:“&« IIJ. l‘*“nu—z_

The GNAT Pro Company
AdaCore

@ ®
stopping software erosion
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Wissenschaftliche Leitung / Vorsitz Programmkomitee
Hubert B. Keller, Karlsruher Institut fir Technologie (KIT)

Erhard Plodereder, Universitat Stuttgart

Workshopleitung
Hubert B. Keller, Karlsruher Institut fur Technologie

Organisation

Hubert B. Keller, KIT (Lokale Organisation); Herbert Klenk, Airbus DS (Finanzen); Peter
Dencker, Hochschule Karlsruhe (Ausstellung); Milan Hermann (Web)

Programmkomitee

Gerhard Beck, Stuttgart; Peter Dencker, Hochschule Karlsruhe; Dirk Dickmanns, Airbus; Bern-
hard Fechner, FU Hagen; Rudiger Grimm, Universitat Koblenz-Landau; Karl-Erwin Gros-
spietsch, EUROMICRO; Dieter Hutter, DFKI Bremen; Jan Jurjens, TU Dortmund; Hubert B. Kel-
ler, KIT; Herbert Klenk, Airbus DS; Reiner Kriesten, Hochschule Karlsruhe; Thorsten Kuhles,
Robert Bosch GmbH; Ralf Kusters, University of Stuttgart; Ulrich Lefarth, Thales Deutschland;
Juergen Mottok, LaS3, OTH Regensburg; Erhard Ploedereder, Universitat Stuttgart; Kai Ran-
nenberg, Goethe Universitat Frankfurt; Ralf Reussner, KIT; Francesca Saglietti, Universitat Er-
langen-Nurnberg; Joern Schneider, Hochschule Trier; Claus Stellwag, Elektrobit Automotive
GmbH; Thomas Wollinger, escrypt GmbH

Fachliche Trager und Veranstalter

Gesellschaft fur Informatik, Fachbereiche ,Sicherheit* und ,Softwaretechnik”, Fachgruppen Ada,
ENCRESS, EZQN, FERS, FOMSESS, SIDAR ¢ KASTEL - Kompetenzzentrum fir angewandte

Sicherheitstechnologie Karlsruhe ¢ VDI/VDE-GMA, Fachausschuss Embedded Software ¢ For-
derverein Ada Deutschland e. V

A .' \ Forderverein
n\ Ada
— Deutschland e. V.

Karlsruhe Institute of Technology

4

Universitat Stuttgart

http://www.safeware-engineering.org



